NACRT ZA Financira
B REPUBLIKA SLOVENUA 1 OKREVANJE Evropska unija
L~ MINISTRSTVO ZA DIGITALNO PREOBRAZBO

IN ODPORNOST NextGenerationEU

Idejna zasnova in postavitev pilota ekosistema interneta stvari
z algoritmi€énimi orodji

Tehnic¢na in uporabniska dokumentacija

Naziv projekta Idejnazasnovain postavitev pilota ekosistemainterneta stvari
z algoritmiénimi orodiji

Status dokumenta Prva verzija

Datum izdelave dokumenta [RZaRyieyz

DENN N2 IR EnG il 10. 6. 2024

Verzija dokumenta 1.0

Avtor dokumenta Marko Bajec, Jernej Cvek, Matjaz Pancur, Gregor Burger, Franc
Drobni¢, Andrej Kos

Laboratorij za
podatkovne tehnologije
Laboratory for

data technologies

L'T' ]:' iz | FE &l FRI

UNIVERZA | Fakulteta UNIVERZA | Fakulteta za raunainiftvo
VLIUBL]ANI | za elektrotehniko VLJVBLJANI | ininformatike

Laboratorij za telekumumkacije



Zgodovina dokumenta

24. 4. 2024 0.1 Jernej Cvek
25. 4. 2024 0.9 Jernej Cvek
10. 6. 2024 1.0 Gregor Burger



Kazalo vsebine:

1 Video predstavitev tehni¢énega in uporabniskega vidika pilota ekosistema interneta

stvari z algoritmi€nimi orodji
2 Uvod

2.1 Namen dokumenta
3  Zahteve

3.1 Zahteve naro€nika

3.1.1 Funkcionalnosti platforme

3.1.2 Osrednji sestav - Splo&ne tehni¢ne zahteve pilota

4  Arhitektura/ Visokonivojski pogled
5 Arhitektura/ Gradniki
5.1 Chirpstack
5.2 Dodatne informacije
5.3 Context Broker
5.3.1  Predstavitev
5.3.2 Dodatne informacije
54 Grafana
5.4.1  Predstavitev
5.4.2 Dodatne informacije
5.5 IoT Agent Manager
5.5.1 Predstavitev
5.5.2 Dodatne informacije
5.6 IoT agenti
5.6.1  Predstavitev
5.6.2 Ultralight

5.6.3 LoRa
5.6.4 OPC-UA
5.6.5 JSON

5.6.6 Dodatne informacije
5.7 Keycloak

571 Predstavitev

5.7.2 Moznosti integracije

5.7.3 Dodatne informacije
5.8 Kong

© 00 0 0 0 0 N

11
13
13
13
14
14
14
14
14
15
15
15
15
15
15
16
16
16
16
16
16
16
17
17
17



9

5.8.1 Predstavitev
5.8.2 Razli¢ice Kong-a
5.8.3 Dodatne informacije
5.9 MongoDB
591 Predstavitev
5.9.2 Dodatne informacije
5.10 Mosquitto
5.10.1 Predstavitev
5.10.2 Dodatne informacije
5.11 Quantum Leap
5.11.1 Predstavitev
5.11.2 Dodatne informacije
5.12 Redis
5.12.1 Predstavitev
5.12.2 Dodatne informacije
5.13 TimescaleDB
5.13.1 Predstavitev
5.13.2 Dodatne informacije
Zunanji viri podatkov
Namestitev
7.1 Sistemske zahteve
7.1.1  Testno okolje
7.2 Seznam uporabljenih gradnikov
7.2.1  Seznam Docker slik
7.2.2  Seznam odvisnosti
7.2.3 Seznam ranljivosti
Konfiguracija omrezja
8.1 Seznam omreznih vrat
8.2 Postopek namestitve

8.21 Predpogoiji

8.2.2 Izvorna koda za namestitev platforme

8.2.3  Wildcard DNS zapis
8.2.4 Inicializacija platforme
8.2.5  Zagon platforme
8.2.6  Upravljanje platforme

Docker Swarm mode

17
18
19
19
19
19
19
19
20
20
20
20
20
20
20
21
21
21
22
23
23
23
23
23
25
25
27
27
28
28
29
29
29
30
30
31



10 Varnost

10.1 Varnost prenosnega sloja
10.1.1 Kiriptografski sistemi
10.1.2 Kriptografija javnega kljuca
10.1.3 Digitalno potrdilo javnega klju¢a
10.1.4 HTTPS
10.1.5 MQTTS
10.1.6 LoRaWAN
10.1.7 OPC-UA
10.2  Za&cita podprtih protokolov/ HTTPS
10.2.1 Avtomatska preusmeritev HTTP -> HTTPS
10.3 Za&cita podprtih protokolov / MQTTS
10.3.1 MQTTS v Kong-u
10.3.2 Primer konfiguracije
10.4  Zasgita podprtih protokolov / LoRaWAN
10.4.1 Varnost v omrezju LoRaWAN
10.4.2 Chirpstack Gateway Bridge
10.4.3 UDP
10.5 Zasgita podprtih protokolov / OPC UA
10.5.1 Varnostv OPC UA
10.5.2 Povezovanje OPC UA agenta loT
10.6  Upravljanje digitalnih potrdil
10.6.1 Let's Encrypt
10.6.2 Self-signed certifikati
10.7 Upravljanje identitet in dostopov
10.7.1  Osnovni pojmi
10.7.2 Upravljanje identitet in dostopov (IAM)
10.8 Upravljanje identitet in dostopov
10.8.1 Kong + Keycloak
10.8.2 Kong pep-plugin
10.8.3 Keycloak

10.8.4 Zasdita dostopa do izpostavljenih gradnikov

11 Primeri uporabe

11.1 Onboarding
11.1.1 Onboarding naprav loT

11.1.2 Registracija skupine naprav

32
32
32
32
32
33
33
33
34
34
35
35
35
36
37
37
38
39
40
40
40
41
41
41
46
46
47
48
48
48
50
52
53
53
53
53



11.1.3 Autoprovisioning

11.1.4 Registracija naprave loT

11.1.5 Testna meritev

11.1.6 Ostale operacije

11.2
11.3
11.4
11.5
11.6
11.7
11.8
11.9

Onboarding zunanjega agenta loT

Registracija zunanjega agenta 0T

Pridobivanje offline token-a

Nastavitev avtentikacije na agentu loT

Uporaba offline token-a ob registraciji skupine naprav
Posodobitev offline token-a za skupino naprav
Preklic dostopa

Omejevanje dostopa skupine naprav

12 Uporaba orodja Grafana

12.1
12.2
12.3

Dostop do nadzorne plos¢e v orodju Grafana
Seznam nadzornih plos¢

Nadzorna plosca

12.3.1 Interaktivnost nadzorne plosce

12.3.2 Podrobnejsi prikaz podatkovnih vrednosti

12.3.3 Prehajanje med nadzornimi plod€ami

54
54
55
56
56
56
56
58
59
59
60
60
61
61
61
62
62
63
63



1 Video predstavitev tehniénega in
uporabniskega vidika pilota ekosistema
interneta stvari z algoritmiénimi orodji
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Slika 1: Predstavitev tehnicnega vidika pilota ekosistema interneta stvari z algoritmi¢nimi orodji.

Posnetek predstavitve tehni¢nega vidika pilota ekosistema interneta stvari z algoritmiénimi
orodji se nahaja na povezavi:
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Slika 2: : Predstavitev uporabniskega vidika pilota ekosistema interneta stvari z algoritmic¢nimi orodji.

Posnetek predstavitve uporabniSkega vidika pilota ekosistema interneta stvari z algoritmi¢nimi
orodji se nahaja na povezavi:

https://unili-my.sharepoint.com/:f./g/personal/gregorbfe fel uni-
I|_si/E[TqVV4ePxNGnGTZfr rJgqlB4n10wdJ5UQb76dviG2aWBw?e=r2gtla
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2 Uvod

2.1 Namen dokumenta

V dokumentu so podane Smernice za energetsko sanacijo zgradb. Dokument nastaja v
okviru projekta »ldejna zasnova in postavitev pilota ekosistema interneta stvari z
algoritmi¢nimi orodji« (v nadaljevanju »platforma«). V strukturirani obliki so zbrani podatki o
podatkih, ki jih je mozno zbirati v okviru pilota.

3 Zahteve

3.1 Zahteve naroCnika

V tehniéni specifikaciji narocila za vzpostavitev platforme je naro¢nik podal naslednje zahteve:

3.1.1 Funkcionalnosti platforme

Platforma je zasnovana na osnovi gradnikov fundacije FIWARE in omogoc€a interoperabilnosti
med sorodnimi sestavi. Uporabo odprtokodnih digitalnih gradnikov FIWARE in standardov
podpira tudi Evropska komisija.

Izpostavljena sta predvsem dva gradnika:
e Standardizirani informacijski model in aplikacijski programski vmesnik NGSI-LD (ali
vsaj NGSI-V2).
e CEF digitalni gradnik Context Broker. Uporaba odprtokodnega digitalnega gradnika je
brezplacna, zagotovljeno je tudi dolgoro¢no vzdrzevanje ter podpora pri uvajanju s
strani Evropske komisije oz. CEF.

Glavne funkcionalnosti platforme, ki jih zasledujemo:
e podpora za prenos podatkov z in v naprave loT preko razli¢nih standardnih protokolov,
e moznost naro€anja na podatke glede na njihov kontekst,
e shranjevanje podatkov ¢asovnih vrst,
e upravljanje z napravami IoT, uporabniki in njihovimi dostopi,
e vizualizacija podatkov v obliki nadzornih ploS¢,
e varnost na vseh slojih.

3.1.1.1 Funkcionalne zahteve v okviru pilota za uporabnika DSP - Prvi uporabnik

Pilotni sestav mora omogocati spremljanje porabe energije v stavbah, tako agregirane kot tudi
po posameznih porabnikih, zaradi zahtevanega energetskega knjigovodstva in spremljanja
uCinkovitosti rabe energije. Zagotovljeno mora biti:

e zbiranje podatkov o meritvah porabe elektri¢ne energije,

¢ zbiranje podatkov o meritvah porabe toplotne energije,

e zbiranje podatkov o meritvah porabe plina,

e zbiranje podatkov o meritvah porabe vode.



3.1.1.2 Funkcionalne zahteve izven okvira pilotnega projekta

Pilotni projekt mora biti zasnovan tako, da bodo v prihodnosti mogoce njegove nadgradnje in
razSiritve. V nadaljevanju in izven okvira pilotnega projekta se predvideva vzpostavitev
energetskega vodenja stavb z namenom energetsko-ekonomske optimizacije procesov, ki so
v stavbah povezani s porabo energije. Pilotni projekt mora biti zasnovan na nacin, da bo za
potrebe energetskega vodenja zgradb omogocal dvosmerni podatkovni prenos med osrednjim
sestavom in konénimi napravami interneta stvari v zgradbi (senzorji, Stevci, ventili, aktuatorji
itd.). Osrednji sestav mora omogocati povezavo z lo¢enim programskim gradnikom, ki bo
razvit izven okvira projekta in bo udejanjal krmilno-regulacijske funkcionalnosti, ki so potrebne
za energetsko vodenje zgradb.

3.1.1.3 Predvideni uporabniki pilota

Predvidena uporabnika pilota sta:
e MDP / Direktorat za informatiko in
e MJU / Direktorat za stvarno premozZenje.

3.1.2 Osrednji sestav - SploSne tehniCne zahteve pilota

3.1.2.1 Skladnost s standardi

Z namenom zagotavljanja Cim vecCje sploSnosti, standardizacije, interoperabilnosti in
odpornosti na izzive, ki jih prinasa prihodnost, je zahtevana skladnost s specifikacijami NGSI-
LD (ali vsaj NGSI-v2), tj. standardiziranim informacijskim modelom in aplikacijskim
programskim vmesnikom za objavljanje, poizvedovanje in naroCanje na informacije o
kontekstu, katerega namen je olaj$ati odprto izmenjavo in souporabo strukturiranih informacij
med razli¢nimi zainteresiranimi stranmi.

V okviru pilotnega projekta mora biti na vseh ravneh omogoceno upravljanje celotnega
Zivljenjskega cikla informacij o kontekstu, vkljuéno s posodobitvami, poizvedbami,
registracijami in naro¢ninami poenoteno in skladno s specifikacijami NGSI-LD (ali vsaj NGSI-
v2).

3.1.2.2 Povezljivost s kon&nimi napravami interneta stvari - prenosni in podatkovni
protokoli in smer podatkovnega toka

Osrednji sestav mora omogocati povezovanje s koncénimi napravami interneta stvari po
naslednjih prenosnih in podatkovnih protokolih:

e HTTP - Ultralight,

e HTTP -JSON,

e MQTT - Ultralight,

e MQTT - JSON,

e LoRaWAN - Cayenne LPP,

e LoRaWAN - CBOR,

e LoRaWAN - moZnost dolo€itve dekoderske funkcije za lastnidki podatkovni format.



Osrednji sestav mora omogocati razsiritve z dodatnimi prenosnimi in podatkovnimi protokoli
ter povezovanje koncnih naprav interneta stvari ( to so viri podatkov (npr. senzorji), ponori
podatkov (npr. aktuatorji) in naprav, ki so tako viri kot tudi ponori podatkov (npr. v zgradbah
namesc¢eni koncentratorji) ). Zagotavljati mora dvosmeren podatkovni tok.

3.1.2.3 Varnostne zahteve

Osrednji sestav mora biti navzven zavarovan z uporabo mehanizmov avtentikacije in
granularne avtorizacije ter z uporabo kriptografskih postopkov pri prenosu podatkov navzven,
kar omogoc€a zavarovanje na vseh ravneh. Tudi komunikacija med osrednjim sestavom in
kon¢nimi napravami interneta stvari mora biti, razen v izjemnih primerih, ko je to tehni¢no
neizvedljivo, zavarovana z uporabo mehanizmov avtentikacije in avtorizacije ter z uporabo
kriptografskih postopkov pri prenosu podatkov.

3.1.2.4 Skalabilnost

Sestav mora biti zasnovan na nacin, ki z nara§€ajo¢o obremenitvijo sestava omogoca strojno
in programsko skalabilnost.

3.1.2.5 Uporabniki

Sestav mora omogocati ve€ organizacijsko, ve¢ uporabnisko in ve¢ najemnisko delovanje.

3.1.2.6 Obdelava osebnih podatkov

Sestav ne obdeluje osebnih podatkov.

3.1.2.7 Pravni vidiki

Potreben je pregled in potrditev ustreznosti licencnih pogojev vseh posameznih gradnikov
sestava za uporabo v okolju drzavne uprave.

3.1.2.8 Finandni vidiki

Potrebna je analiza finan¢nih ucinkov sestava za uporabo v okolju drzavne uprave.
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4 Arhitektura/ Visokonivojski pogled

V tem poglavju je predstavljen visokonivojski pogled na arhitekturo platforme.

Za opazovanje in upravljanje stvari iz realnega sveta se uporabljajo razlicne
naprave (senzorji in aktuatorji). Naloga prehodov na robu je, da iz mnozZice
senzorjev in z njimi povezanih protokolov pridemo do obvladljivega nacina prenosa
podatkov v platformo. Predvidena je uporaba TCP/IP prehodov in LoRa prehodov
z namesc¢eno ustrezno programsko opremo. V primeru LoRa prehodov se podatki
v platformo prenesejo po protokolu UDP do Chirpstack Gateway Bridge-a, od tam
naprej pa po MQTT do Mosquitta, na katerega je povezan tudi Orion-LD Context
Broker.

Prenos podatkov med prehodom na robu in vstopno tocko platforme loT poteka po
zascCiteni povezavi; za TCP/IP povezave se uporablja protokol TLS => HTTPS,
MQTTS.

Ob vstopu v platformo loT zahtevke (sporocila) najprej prestreze API prehod Kong,
ki poskrbi za njihovo ustrezno preusmerjanje (angl. routing) in omejevanje (angl.
rate limiting), po potrebi tudi za belezenje dostopov (angl. access logging). V primeru
komunikacije preko protokola HTTP izvede tudi odstranitev zascitene povezave
("TLS termination”) in preverjanje pristnosti.

Kong sporocila glede na aplikacijski omrezni protokol posreduje v zaledni del:

e HTTP, OPC-UA TCP in UDP sporodila posreduje direktno ustreznim agentom loT,
e MQTT sporocila posreduje posredniku sporocil Mosquitto.

Posrednik sporoCil MQTT Mosquitto poskrbi za preverjanje pristnosti. Nanj so preko
nezasc€itene MQTT povezave povezani tudi Orion-LD Context Broker, Chirpstack in
agenti loT.

Agenti loT so zadolzeni za (1) pretvorbo iz razliCnih formatov sporocil (npr. Ultralight
2.0) v standardni format NGSI in (2) pretvorbo iz razli¢nih aplikacijskih omreznih
protokolov (npr. MQTT) v protokol HTTP.

Orion-LD Context Broker izpostavlja NGSI-LD API, preko katerega se nanj povezejo
agenti loT. Kong na tej tocki med drugim poskrbi za nadzor dostopa.

Za shranjevanje in vizualizacijo podatkov je trenutno predvidena slede€a moznost.
QuantumLeap se naroCi na podatke Context Broker-ja in jih shranjuje v podatkovno
bazo TimescaleDB, ki je vir podatkov za vizualizacije v Grafani.
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Za upravljanje identitet in dostopov je v celotnem skladu predviden Keycloak, na
katerega se s pomocjo integracij povezejo ostali gradniki.

Vecina gradnikov, ki za svoje delovanje potrebuje shrambo podatkov, uporablja
podatkovno bazo PostgreSQL. Podatkovna baza ni nujno del platforme, temvec je
lahko zunanja storitev (DBaaS, ipd.). Podobno velja tudi za podatkovno bazo
MongoDB, ki jo uporabljajo nekateri FIWARE gradniki.

Na spodniji sliki so prikazani klju¢ni gradniki platforme.
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Slika 3: Visokonivojski pogled na arhitekturo platforme pilota ekosistema interneta stvari z algoritmi¢nimi orodji.
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5 Arhitektura/ Gradniki

5.1 Chirpstack

Chirpstack je odprtokodni omrezni streznik, ki sluzi za vzpostavitev omrezij po protokolu
LoRaWAN. Z uporabo spletnega vmesnika je mozno upravljati prehode, naprave in
najemnike in tudi vzpostaviti povezave s ponudniki obla¢nih storitev, podatkovnimi bazami
in drugimi storitvami za obdelavo podatkov iz naprav.

Chirpstack je sestavljen iz treh osnovnih gradnikov:
e Network Server
e Application Server
e Gateway Bridge

5.2 Dodatne informacije

Chirpstack je odprtokodni omrezni streznik, ki sluzi za vzpostavitev omrezij po protokolu
LoRaWAN. Z uporabo spletnega vmesnika je mozno upravljati prehode, naprave in najemnike
in tudi vzpostaviti povezave s ponudniki obla¢nih storitev, podatkovnimi bazami in drugimi
storitvami za obdelavo podatkov iz naprav.

Chirpstack je sestavljen iz treh osnovnih gradnikov:
e Network Server

e Application Server
e Gateway Bridge

Gradnik Github|DokumentacijaDocker slika Verzija
Chripstack Network chirpstack/chirpstack-network-

repo |docs 3
Server server
Chripstack  Application repo  |docs chirpstack/chirpstack-application- 3
Server server
Chrlpstack Gateway repo  |docs chllrpstack/chlrpstack-gateway- 3
Bridge bridge
Postgres DB 15 (za docs ostares 15-
Chirpstack) — Posty alpine

OPOMBA
Zaradi zdruZljivosti s starejSimi storitvami predlagamo uporabo razliice v3. Na voljo je Ze
razliica v4, vendar bi bilo treba njeno delovanje preveriti v ciljnem okolju.

13


https://github.com/brocaar/chirpstack-network-server
https://www.chirpstack.io/network-server/
https://github.com/brocaar/chirpstack-application-server
https://www.chirpstack.io/application-server/
https://github.com/chirpstack/chirpstack-gateway-bridge
https://www.chirpstack.io/gateway-bridge/
https://www.postgresql.org/docs/

5.3 Context Broker

5.3.1 Predstavitev

Orion je vzoréna implementacija Context Brokerja za upravljanje s podatki konteksta (Contex
Data Management). Je eden izmed gradnikov CEF Evropske komisije. Podpira APl NGSI-LD
v skladu s specifikacijami ETSI in tudi deloma NGSIv2.

Predlagamo uporabo razli¢ice Orion-LD, ki jo ponuja FIWARE. Vsi ostali gradniki bodo
ustrezno nastavljeni za uporabo protokola NGSI-LD.

NGSIi-LD Context Broker uporablja kontekst za razSiritev in zgo8€evanje kratkih imen, ki so
del podatkov o koristnem tovoru ali ki so poslani kot parameter URI. Entiteta v NGSI-LD je
poljubna, v celoti je odvisna od podatkovnega modela uporabnika.

S pomocjo konteksta se znotraj podatkov o koristnem bremenu razsirijo/zgoscijo naslednje
kratice:

e Tip entitete,

¢ Imena lastnosti (ha vseh ravneh),

e Imena razmerij (na vseh ravneh),

e lzraz atribut se uporablja za sklicevanje na lastnosti, razmerja, lastnosti lastnosti itd.

Za spodbujanje interoperabilnosti je APl NGSI-LD opredeljen z uporabo specifikacije JSON-

LD, zato je temeljnega pomena za uporabo NGSI-LD dobro poznavanje JSON-LD in zlasti
datotek @context.

5.3.2 Dodatne informacije

Gradnik Github|Dokumentacija|Docker slika [Verzija
Orion-LD Context Brokerfrepo |docs fiware/orion-1d|1.4.0
5.4 Grafana

5.4.1 Predstavitev

Grafana je vodilna odprtokodna platforma za vizualizacijo in nadzorne plosce, ki omogoca
poizvedovanje, vizualizacijo, opozarjanje in razumevanje podatkov ne glede na to, kje so
shranjeni.
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https://github.com/FIWARE/context.Orion-LD
https://fiware-orion.readthedocs.io/en/master/
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Slika 4: Primer nadzorne plo$c¢e v orodju Grafana

5.4.2 Dodatne informacije

Gradnik|Github/Dokumentacija|Docker slika |Verzija
Grafanalrepo |docs grafana/grafana/10.2.1

5.5 loT Agent Manager

5.5.1 Predstavitev

Gradnik ni obvezen, ponuja zmoznost naslavljanja aktuatorjev po razlicnih protokolih in
posreduje zahtevke ustreznemu loT Agentu glede na protokol.

5.5.2 Dodatne informacije

Gradnik Github|Dokumentacija|Docker slika Verzija
IoT Agent Managerjrepo telefonicaiot/iotagent-manager|2.1.0-distroless
5.6 10T agenti

5.6.1 Predstavitev

loT Agenti pretvarjajo sporocila senzorskih naprav, ki jih te poSiljajo po razli¢nih protokolih, v
obliko NGSI-LD, ki je primerna za vnos v Context Broker. IoT Agenti omogoc¢ajo tudi varnostne
ukrepe (avtentikacija in avtorizacija kanala).

Vec razlicnih loT Agentov lahko deluje hkrati, morajo pa imeti nastavljena razliCna vrata na
severni strani (v smeri proti Context Brokerju).
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https://github.com/grafana/grafana
https://grafana.com/docs/
https://github.com/telefonicaid/iotagent-manager

Vsi loT Agenti podpirajo delovanje po specifikaciji NGSI-LD, kar doseZzemo z nastavitvijo
okoljske spremenljivke IOTA_CB_NGSI_VERSION=Id.

5.6.2 Ultralight

IoT Agent Ultralight podpira protokol Ultralight z uporabo HTTP/REST API-ja, ki zahteva zelo
malo pasovne Sirine za prenos podatkov.

Vzor&na postavitev: https://github.com/FIWARE/tutorials.loT-Agent

5.6.3 LoRa

IoT Agent LoRa podpira protokol LoRaWAN in lahko sprejema podatke v oblikah
TheThingsNetwork v3 in Chirpstack.

5.6.4 OPC-UA

IoT Agent LoRa podpira protokol OPC UA (OPC Unified Architecture), ki je prenosljiva
razSiritev uveljavljenega protokola OPC.

5.6.5 JSON

loT Agent JSON omogoc€a poSiljanje podatkov iz senzorsih naprav v osrednji sestav po
protokolu HTTP(S), telo sporocila pa je v formatu JSON. V nastavitvah tega agenta definiramo
preslikavo iz vhodnega formata JSON v lastnosti izbranega podatkovnega modela NGSI-LD.

5.6.6 Dodatne informacije

Gradnik GithubDokumentacijajDocker slika Verzija

IoT AgentLoRa [repo |docs ioeari/iotagent-lora 1.25

IoT Agent Ultralightirepo  |docs guay.io/fiwaref/iotagent-ul 2.0.0-distroless
loT Agent OPC-UAlrepo |docs iotagent4fiware/iotagent-opcua2.2.0

IoT Agent JSON [repo |docs quay.ioffiwarefiotagent-json  |2.4.2-distroless
5.7 Keycloak

5.7.1 Predstavitev

Keycloak je odprtokodna reSitev za upravljanje identitet in dostopov (IAM), ki temelji na
standardnih protokolih in zagotavlja podporo za OpenID Connect, OAuth 2.0 in SAML.

Izpostavljene funkcionalnosti:

e Upraviteljska konzola: Prek upraviteljske konzole lahko skrbniki centralno upravljajo
vse vidike streZnika Keycloak.
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https://github.com/Atos-Research-and-Innovation/IoTagent-LoRaWAN/
https://fiware-lorawan.readthedocs.io/en/latest/
https://github.com/telefonicaid/iotagent-ul
https://fiware-iotagent-ul.readthedocs.io/en/latest/
https://github.com/Engineering-Research-and-Development/iotagent-opcua
https://iotagent-opcua.readthedocs.io/en/latest/
https://github.com/telefonicaid/iotagent-json
https://iotagent-opcua.readthedocs.io/en/latest/

¢ Konzola za upravljanje raunov: V konzoli za upravljanje racunov lahko uporabniki
upravljajo svoje racune. Posodobijo lahko profil, spremenijo gesla in nastavijo
dvofaktorsko preverjanje pristnosti.

e Storitve avtorizacije: Ce avtorizacija na podlagi vlog (RBAC) ne pokriva potreb,
ponuja Keycloak tudi storitve avtorizacije s fino zrnatostjo (npr. ABAC). Single-Sign On
(SSO)

e Posredovanje identitete in prijava z druzabnimi omrezji: Omogocanje prijave z
druzabnimi omreZji je enostavno dodati prek upraviteljske konzole.

e Federacija uporabnikov: Keycloak ima vgrajeno podporo za povezavo z obstojecimi
strezniki LDAP ali Active Directory. Ce se uporabniki shranjujejo v drugih shrambah,
npr. v relacijski podatkovni zbirki, je mozna tudi implementacija lastnega ponudnika.

5.7.2 Moznosti integracije

5.7.2.1 Kong

Integracija s Kong-om je podprta s pomocjo po meri izdelanega Kong vti¢nika PEP-plugin.
Vtiénik so razvili pri FIWARE, podpira delovanje s Kong razliCicami 2.x. Tekom razvoja
platforme je bil vti€nik prilagojen za delo s Kong razli€icami 3.x.

5.7.2.2 Mosquitto

Za preverjanje pristnosti je na voljo vticnik Mosugitto Go Auth, ki ponuja ve¢ razliénih moznosti
avtentikacije. Za OAuth 2.0 sicer ni na voljo direktne integracije z reSitvami IAM, se pa lahko
implementira vti€nik po meri. Za primer se lahko vzame https://github.com/gewv-tu-
dresden/mosquitto-go-auth-oauth2 .

5.7.2.3 Chirpstack

Chripstack ponuja integracijo z OpenlD ponudniki, med katere se Steje tudi Keycloak.

5.7.2.4 Grafana

Grafano je mo¢€ integrirati s Keycloak-om s pomocdjo t.i. Keycloak OAuth2 avtentikacije. Primer
je opisan tukaj.

5.7.3 Dodatne informacije

Gradnik |GithubDokumentacijaDocker slika  |Verzija
Keycloakirepo |docs bitnami/keycloak{22.0.5

5.8 Kong

5.8.1 Predstavitev

Kong ali Kong APl Gateway je "cloud-native", platformno agnosti¢ni, skalabilni prehod API, ki
ga odlikujeta visoka zmogljivost in razsirljivost s pomocjo vti¢nikov.
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https://github.com/keycloak/keycloak
https://www.keycloak.org/documentation

Med drugim podpira sledec&e funkcionalnosti:

preverjanje pristnosti in nadzor dostopa,

napredne moznosti usmerjanja (angl. "routing"), uravnotezenja obremenitve (angl.
"load balacing"),

preoblikovanje oblike vsebine zahtevkov in odgovorov na zahtevke (angl.
"request/response transformations"),

terminacija TLS,

podpora za razline protokole na prenosnem (L4) in aplikacijskem (L7) omreznem
sloju.

Kong deluje v sistemu Kubernetes zahvaljujo¢ uradnemu kontrolniku Kubernetes
Ingress Controller.

5.8.2 RazliCice Kong-a

Kong se lahko namesti na dva nacina: (1) v oblaku s storitvijo Kong Konnect in (2) lokalno
(angl. "on-premises").

Na voljo so naslednje razliice Kong-a:

KONG OSS (open source)
o Na voljo so zgolj nekatere funkcionalnosti in odprtokodni vti¢niki.
o Upravljanje je mozno zgolj preko API-ja.

Kong FREE

o Vse iz Kong OSS.

o Dodatno: upravljanje s pomocjo uporabniSkega vmesnika upravljalske konzole
Kong Manager

Kong Premium ($250 / storitev, na voljo zgolj za postavitve v oblaku (Kong Konnect))

o Dodatne funkcionalnosti in placljivi vticniki.

o Kong Enterprise

Se ve& dodatnih funkcionalnosti:

o Kong Dev Portal se uporablja za uvajanje novih razvijalcev in ustvarjanje
dokumentacije API, ustvarjanje strani po meri, upravljanje razli¢ic API-ja in
varen dostop razvijalcev.

o Kong Vitals zagotavlja uporabne metrike o stanju in zmogljivosti vozlis¢
prehoda Kong ter metrike o uporabi API-jev.

o RBAC model nadzora dostopa za uporabnike, ki upravljajo Kong,

o Se ved plagljivih vtiénikov.
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Slika 5: Arhitektura KONG API Gateway.

5.8.3 Dodatne informacije

Gradnik Github|DokumentacijalDocker slika Verzija
Kong Gatewayjrepo |docs kong/kong-gateway|3.4.1.1
5.9 MongoDB

5.9.1 Predstavitev
MongoDB je odprtokodna NoSQL baza, ki shranjuje podatke v obliki JSON.

Uporabljajo jo razli¢ni gradniki za shranjevanje dinamicnih nastavitev, sezname registriranih
naprav ipd.

5.9.2 Dodatne informacije

Gradnik |Github|DokumentacijalDocker slikalVerzija
MongoDBjrepo |docs mongo 4.4

5.10 Mosquitto

5.10.1 Predstavitev

Mosquitto je implementacija MQTT brokerja, ki jo razvija Eclipse Foundation in podpira verzije
MQTT5,3.1.1in 3.1.

Uporabljajo ga razli¢ni loT Agenti kot zacasno shrambo za podatke naprav (meritve senzorjev
ipd.) in druge metapodatke.
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https://github.com/Kong/kong
https://docs.konghq.com/
https://github.com/mongodb/mongo
https://www.mongodb.com/docs/

5.10.2 Dodatne informacije
Gradnik |Github|DokumentacijajDocker slika Verzija
Mosquittojrepo  |docs eclipse-mosquitto|1.6.14

5.11 Quantum Leap

5.11.1

Predstavitev

QuantumLeap je storitev REST za shranjevanje, poizvedovanje in iskanje prostorsko-
¢asovnih podatkov NGSI v2 in NGSI-LD (eksperimentalna podpora).

Med drugim podpira sledeée funkcionalnosti:

QuantumLeap pretvori polstrukturirane podatke NGSI v tabelarno obliko in jih shrani v
podatkovno zbirko ¢asovnih vrst, pri Cemer vsak zapis podatkovne zbirke poveze s ¢asovnim
indeksom in, Ce je podatek prisoten, z lokacijo na Zemlji. Odjemalci lahko nato pridobijo

entitete NGSI s filtriranjem nizov entitet prek ¢asovnih razponov in prostorskih operatorjev.

Funkcionalnost poizvedb, ki je na voljo prek vmesnika REST, je precej osnovna, za bolj
zapletene poizvedbe morajo odjemalci obi¢ajno neposredno dostopati do podatkovne zbirke.
Za shranjevanje podpira podatkovne zbirke CrateDB in TimescaleDB.

5.11.2 Dodatne informacije

Gradnik Github|DokumentacijalDocker slika Verzija
QuantumLeapjrepo |docs orchestracities/quantumleapledgel

1
rchestracities/quantumleap@sha256:cfec3ebfbalf091ec541c67102581d0f0f315318924fch6
429030930ccf71191

5.12 Redis

5.12.1 Predstavitev

Redis je odprtokodna shramba parov klju¢ - vrednost.

Uporabljen je v ve€ gradnikih kot za¢asna shramba v pomnilniku, medpomnilnik ali sporocilna

vrsta.

5.12.2

Dodatne informacije

Gradnik|Github

Dokumentacija

Docker slika|Verzija

Redis [repo

docs

bitnami/redis |7.2.2
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https://github.com/eclipse/mosquitto
https://mosquitto.org/documentation/
https://github.com/orchestracities/ngsi-timeseries-api/
https://quantumleap.readthedocs.io/en/latest/
https://github.com/redis/redis
https://redis.io/docs/

5.13 TimescaleDB

5.13.1 Predstavitev

TimescaleDB je odprtokodna podatkovna zbirka €asovnih vrst, zasnovana za hiter vnos,
zapletene poizvedbe in preprosto uporabo. Navzven je videti kot PostgreSQL (pravzaprav je
pakirana kot razSiritev), kar pomeni, da je podedovala zanesljivost, orodja in obsezen
ekosistem PostgreSQL-a.

V primerjavi s PostgreSQL ima TimescaleDB za ¢asovne vrste:

20-krat vecje Stevilo vstavitev (konstantno tudi pri milijardah vrstic),

od 1,2-krat do ve€ kot 14.000-krat hitrejSe poizvedbe,

2000-krat hitrejSe brisanje, kar je kljuénega pomena za izvajanje politik hrambe podatkov,
nove ¢asovno usmerjene funkcije, ki $e olajSajo manipulacijo Easovnih vrst v jeziku SQL.

5.13.2 Dodatne informacije
Gradnik GithubDokumentacijajDocker slika Verzija
TimescaleDBjrepo |docs timescale/timescaledb-hajpgl5-ts2.10

21


https://github.com/timescale/timescaledb
https://docs.timescale.com/getting-started/latest/

6 Zunanji viri podatkov

Platforma (osrednji sestav) omogo€a priklju€itev posameznih naprav (senzorjev in
aktuatorjev) neposredno na vstopne tocke, ki so povezane z loT Agenti znotraj platforme.
MozZna pa je tudi drugacna povezljivost, to je uporaba zunanijih elementov, ki zdruzujejo vec
naprav in se v skupno platformo povezujejo hkrati. Platforma trenutno omogoca dva nacina
povezovanja zunanjih koncentratorjev:

e Zunaniji loT Agent;

e Zunaniji Context Broker.
Oba zunanja koncentratorja te€eta na racunalniku, ki je nameS&en blizu vsem napravam, Ki
SO nhanj povezane, in vsebuje vse potrebne strojne elemente (vmesnike) za pravilno
komunikacijo s temi napravami. Pri prvem uporabniku naj bi bil name&&en v posamezni stavbi,
za katero prvi uporabnik zbira podatke. Z osrednjim sestavom pa potem ta racunalnik
komunicira po omrezju TCP/IP in praviloma po protokolu HTTPS.

Zunanji 10T Agent nastavimo, da za svoj Context Broker uporablja kar Context Broker
osrednjega sestava. Vse ostalo je nastavljeno enako, kot ¢e bi uporabljali loT Agent znotraj
osrednjega sestava.

Zunanji Context Broker pa je treba povezati v osrednji sestav z nastavitvijo t.i. federacije
Context Brokerjev. Pripravili smo primer povezave, ko na notranjem Context Brokerju
vzpostavimo naroc¢nino na spremembe podatkov v zunanjem Context Brokerju.

Uporaba zunanjih koncentratorjev ima za prednost, da je na omrezju odprta samo ena pot

med zunanjim koncentratorjem in osrednjim sestavom, po njej pa te€e promet po samo enem
protokolu.
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7 Namestitev

7.1 Sistemske zahteve

Sistemske zahteve so odvisne od Stevilnih parametrov, ki vplivajo na potrebo po racunskih
virih. Med kljuéne parametre spadajo:

e Stevilo in vrsta naprav, ki bodo priklju¢ene oziroma bodo v komunikaciji s platformo,

e o0bseg podatkov, ki se bodo izmenjevali s platformo,

e intenzivnost komunikacije (frekvenca posiljanja/prejemanja podatkov posameznih
priklju¢enih IoT naprav),

e arhitektura platforme, to je komponente, ki jo sestavljajo ter odvisnosti med njimi -
pomemben vidik, ki bo vplival na sistemske zahteve, je vezan tudi na K8 okolje, ki ga
bo zagotovil naroCnik,

e zahtevane nefunkcionalne zahteve platforme, kot so na primer razpoloZljivost, varnost,
zanesljivost, propustnost ipd.

e Minimalne sistemske zahteve bomo podali, ko bodo znani nasteti parametri.

7.1.1 Testno okolje

V Casu razvoja je testiranje platforme potekalo na virtualnem racunalniku s sledecimi
specifikacijami:

e 16VvCPU
e 32GBRAM
e 300 GB disk

e Ubuntu 20.04 LTS

e Docker 24.0.2

e Ker so vsi gradniki kontejnizirani, ne predvidevamo tezav tudi v primeru, da bi se
uporabil kaksen drug OS.

Za testno okolje predlagamo uporabo ra¢unalnika s primerljivimi specifikacijami.

7.2 Seznam uporabljenih gradnikov
V tem poglavju so predstavljeni konkretni gradniki, ki tvorijo platformo.

7.2.1 Seznam Docker slik
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, , Ustrezno
Gradnik G'Lhu Dokgir_naenta nggn st Docker slika Verzija
J licence
Chripstack : , .
Network eno docs licenc chirpstack/chirpstack- 3
E— a network-server
Server
Chripstack , . .
Application | repo docs licenc chlrpstacklchlrpstack- 3
E— a application-server
Server
Chripstack : . .
Gateway repo docs Ilcznc chlrp:tfvc\:/g/c_k;;rr%stgck- 3
Bridge = 9 y 9
Postgres licenc v 15-
DB 15.x docs a L postgres alpine
licenc
Grafana repo docs a grafana/grafana 10.2.1
loT Agent licenc telefonicaiot/iotagent- 2.'1'0'
repo distrole
Manager a manager ss
loT Agent licenc v : - i
LoRa repo docs a 4 ioeari/iotagent-lora 1.2.5
loT Agent rfeno docs licenc guay.ioffiware/iotagent- dzié(t)r-gl_e
Ultralight || 29| ~ S0 a ul <
loT Agent licenc v iotagent4fiware/iotagen
OPC.UA | epo docs a 4 topcua 2.2.0
loT Agent reno docs licenc guay.ioffiware/iotagent- dZi:tlr'gI_e
JSON e a json <s
Kong licenc v i
Gateway | "€2° docs a ¥ kong/kong-gateway |[3.4.1.1
licenc . .

Keycloak repo docs a bitnami/keycloak 22.0.5
MongoDB || repo docs Ilcznc mongo 4.4
Mosquitto || repo docs |ICZI‘]C eclipse-mosquitto 1.6.14
Orion-LD licenc
Context repo docs a fiware/orion-Id 1.4.0
Broker =
QuantumLe licenc v orchestracities/quantu 1
ap repo |  docs a [] mieap edge
Redis repo docs |IC(;I’]C bitnami/redis 7.2.2
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https://github.com/brocaar/chirpstack-network-server
https://www.chirpstack.io/network-server/
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://github.com/brocaar/chirpstack-application-server
https://www.chirpstack.io/application-server/
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://github.com/chirpstack/chirpstack-gateway-bridge
https://www.chirpstack.io/gateway-bridge/
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://github.com/chirpstack/chirpstack?tab=MIT-1-ov-file
https://www.postgresql.org/docs/
https://www.postgresql.org/about/licence/
https://www.postgresql.org/about/licence/
https://github.com/grafana/grafana
https://grafana.com/docs/
https://grafana.com/licensing/
https://grafana.com/licensing/
https://github.com/telefonicaid/iotagent-manager
https://github.com/telefonicaid/iotagent-manager/blob/master/LICENSE
https://github.com/telefonicaid/iotagent-manager/blob/master/LICENSE
https://github.com/Atos-Research-and-Innovation/IoTagent-LoRaWAN/
https://fiware-lorawan.readthedocs.io/en/latest/
https://github.com/FIWARE-GEs/iotagent-lorawan?tab=readme-ov-file#license
https://github.com/FIWARE-GEs/iotagent-lorawan?tab=readme-ov-file#license
https://github.com/telefonicaid/iotagent-ul
https://fiware-iotagent-ul.readthedocs.io/en/latest/
https://github.com/telefonicaid/iotagent-json/blob/master/LICENSE
https://github.com/telefonicaid/iotagent-json/blob/master/LICENSE
https://github.com/Engineering-Research-and-Development/iotagent-opcua
https://iotagent-opcua.readthedocs.io/en/latest/
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V kon¢ni razliCici postavitve v Docker okolju se bo uporabila zgolj ena instanca (ij. en
Docker vsebnik) podatkovne baze PostgreSQL z najvijo verzijo, ki je Se zdruZljiva z
vsemi gradniki. V tej instanci bodo vsebovane podatkovne zbirke vseh gradnikov, ki
za svoje delovanje potrebujejo podatkovno bazo.

7.2.2 Seznam odvisnosti

Spodnja tabela prikazuje medsebojne odvisnosti gradnikov.

| Gradnik H Odvisnosti \
|Chripstack Network Server HRedis, Mosquitto \
Chripstack Application|Postgres, Redis, Mosquitto, Chirpstack Network
Server Server

Chripstack Gateway Bridge |Mosquitto |
|IoT agent LoRa HMongoDB, Orion-LD Context Broker \
|IoT agent Ultralight HMongoDB, Mosquitto, Orion-LD Context Broker |
|IOT agent OPC-UA HMongoDB, Orion-LD Context Broker |
|IOT agent JSON HMongoDB, Mosquitto, Orion-LD Context Broker |
IKong Gateway |Postgres |
|Keycloak HPostgres |
|Orion-LD Context Broker HMongoDB \
|QuantumLeap HTimescaIeDB, Redis \
|Grafana HTimescaIeDB \

7.2.3 Seznam ranljivosti

V tem podpoglavju je navedeno Stevilo programskih ranljivosti za posamicne gradnike.

Ranljivosti se lahko pojavijo zaradi programskih napak, nepravilne konfiguracije, slabih
varnostnih praks med razvojem ali drugih vzrokov. Programske ranljivosti so napake,
pomanijkljivosti ali slabosti v programski opremi, ki omogo€ajo napadalcem, da jih
izkoristijo in pridobijo nepooblasfen dostop, povzroCijo izpad sistema, ukradejo
podatke ali izvedejo druge Skodljive dejavnosti.
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Za odkrivanje ranljivosti se uporablja odprtokodni varnostni skener Trivy. Priporocljivo
je, da se za aktualno stanje opravi ponovno skeniranje nastetih Docker slik.

| Docker slika gradnika

Ranljivosti \

chirpstack/chirpstack-network-
server:3

Total: 32 (UNKNOWN: 0, LOW: 0, MEDIUM:
14, HIGH: 18, CRITICAL: 0)

chirpstack/chirpstack-application-
server:3

Total: 32 (UNKNOWN: 0, LOW: 0, MEDIUM:
14, HIGH: 18, CRITICAL: 0)

chirpstack/chirpstack-gateway-
bridge:3

Total: 4 (UNKNOWN: 0, LOW: 0, MEDIUM: 0,
HIGH: 4, CRITICAL: 0)

postgres:15-alpine

Total: 26 (UNKNOWN: 0, LOW: 0, MEDIUM:
12, HIGH: 14, CRITICAL: 0)

grafana/grafana:10.2.1

Total: 14 (UNKNOWN: 0, LOW: 0, MEDIUM:
12, HIGH: 2, CRITICAL: 0)

telefonicaiot/iotagent-manager:2.1.0

Total: 33 (UNKNOWN: 0, LOW: 11, MEDIUM:
19, HIGH: 3, CRITICAL: 0)

ioeari/iotagent-lora:1.2.5

Total: 77 (UNKNOWN: 1, LOW: 34, MEDIUM:

11, HIGH: 28, CRITICAL: 3)
Total: 46 (UNKNOWN: 0, LOW: 2, MEDIUM:
18, HIGH: 21, CRITICAL: 5)

CVE-2022-1664 CVE-2019-12900 CVE-2019-
8457 CVE-2021-3807 CVE-2021-44906 CVE-
2021-44906 CVE-2023-3696 CVE-2021-28918

quay.ioffiware/iotagent-ul:2.0.0-
distroless

Total: 23 (UNKNOWN: 0, LOW: 11, MEDIUM:

8, HIGH: 4, CRITICAL: 0)
Total: 9 (UNKNOWN: 0, LOW: 0, MEDIUM: 5,
HIGH: 2, CRITICAL: 2)

CVE-2023-3696 CVE-2022-0686

iotagent4fiware/iotagent-
opcua:2.1.9

Total: 125 (UNKNOWN: 1, LOW: 89, MEDIUM:

10, HIGH: 24, CRITICAL: 1)
Total: 4 (UNKNOWN: 0, LOW: 0, MEDIUM: 2,
HIGH: 1, CRITICAL: 1)

CVE-2019-8457 CVE-2023-3696

quay.iof/fiware/iotagent-json:2.4.2-
distroless

Total: 33 (UNKNOWN: 0, LOW: 11, MEDIUM:
19, HIGH: 3, CRITICAL: 0)

kong/kong-gateway:3.4.1.1

Total: 71 (UNKNOWN: 0, LOW: 50, MEDIUM:
21, HIGH: 0, CRITICAL: 0)

bithami/keycloak:22.0.5

Total: 165 (UNKNOWN: 0, LOW: 96, MEDIUM:
33, HIGH: 31, CRITICAL: 5)
CVE-2023-23914 CVE-2023-23914 CVE-
2019-8457 CVE-2024-24806 CVE-2023-45853

mongo:4.4

Total: 25 (UNKNOWN: 0, LOW: 25, MEDIUM:
0, HIGH: 0, CRITICAL: 0)
Total: 4 (UNKNOWN: 0, LOW: 1, MEDIUM: 2,
HIGH: 1, CRITICAL: 0)
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eclipse-mosquitto:1.6.14

| Docker slika gradnika H Ranljivosti \
Total: 31 (UNKNOWN: 0, LOW: 0, MEDIUM: 2,
HIGH: 25, CRITICAL: 4)

CVE-2021-36159 CVE-2021-3711 CVE-2021-
3711 CVE-2022-37434

fiware/orion-ld:1.2.1

Total: 381 (UNKNOWN: 0, LOW:
MEDIUM: 219, HIGH: 18, CRITICAL: 0)

144,

orchestracities/quantumi

eap:edge?

Total: 74 (UNKNOWN: 0, LOW: 2, MEDIUM:

17, HIGH: 44, CRITICAL: 11)
CVE-2021-36159 CVE-2022-22822 CVE-
2022-22823 CVE-2022-22824 CVE-2022-

23852 CVE-2022-25235 CVE-2022-25236
CVE-2022-25315 CVE-2021-3711 CVE-2021-
3711 CVE-2022-37434 CVE-2022-29361

bithami/redis:7.2.2

Total: 116 (UNKNOWN: 0, LOW: 81, MEDIUM:
25, HIGH: 8, CRITICAL: 2)
CVE-2019-8457 CVE-2023-45853

ts2.10

timescale/timescaledb-ha:pg15-

Total: 163 (UNKNOWN: 0, LOW: 52, MEDIUM:

111, HIGH: 0, CRITICAL: 0)

1
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Tekom razvoja se bodo gradniki posodabljali na najnovejSe zdruzljive verzije.

8 Konfiguracija omrezja

To poglavje vsebuje informacije o konfiguraciji omrezja, ki je potrebna za pravilno

delovanje platforme.

8.1 Seznam omreznih vrat

| Gradnik H Vrata vsebnika H Vrata gostitelja
Chripstack Network 8000/tcp

Server

Chripstack  Application||8080/tcp, 8081/tcp,

Server 8003/tcp

Chrlpstack Gateway 1700/udp

Bridge

|Postgres DB 15.x H5432/tcp H ‘
|Grafana HSOOO/tcp H ‘

|IoT agent LoRa

l4041/tcp, 4061/tcp || |
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| Gradnik H Vrata vsebnika H Vrata gostitelja \
4041/tcp, 4061/tcp,

loT agent Ultralight

7896/tcp
loT agent OPC-UA l4041/tcp, 9229/tcp || |
loT agent JSON l4041/tcp, 7896/tcp || |
|IoT agent manager H8082/tcp H \

80 (HTTP):, 443 (HTTPS),

8000-8004/tcp, 8443, -1 (UDP - Chirpstack GB),

Kong Gateway

8447ltcp 1883 (MQTT)?

|Keyc|oak H8080/tcp, 8443/tcp H \
IMongoDB [27017/tcp [ |
|Mosquitto H1883/tcp H \
|Orion-LD Context Broker|[1026/tcp [ |
|QuantumLeap H8668/tcp H \
|Redis H6379/tcp H \
TimescaleDB gggiﬁgg 8008/tcp,

! Vrata 80 za HTTP se uporabljajo za Let's Encrypt HTTP-01 challenge. Ob uporabi DNS-01
challenge se lahko ta vrata zaprejo.
2 Vrata za MQTT se bodo kasneje spremenila iz 1883 (nekriptirana) v 8883 (kriptirana -
MQTTS).

8.2 Postopek namestitve

To poglavje opisuje postopek zaCetne namestitve platforme na gostiteljski racunalnik
z uporabo Docker vsebnikov.

8.2.1 Predpogoji

Pred namestitvijo platforme je potrebno zagotoviti:

gostiteljski raCunalnik z operacijskim sistem Ubuntu 20.04
ustrezno nastavljen pozarni zid

javni IP naslov in domena z moznostjo urejanja DNS zapisov
Docker 24.0.5

docker-compose v2.20.3

Python >= 3.6

Python pip

Python virtualenv
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8.2.2 lzvorna koda za namestitev platforme

Izvorna koda za namestitev platforme se nahaja v Git skladiS¢u.

git clone git@github.com:mju-iot/mju-iot-platform.qgit

8.2.3 Wildcard DNS zapis

DNS poskrbi za mapiranje domene v IP naslov gostiteljskega ra¢unalnika.

Priporodljivo je uporabiti t.i. "wildcard" DNS zapis.

|Tip DNS zapisa”lmeHIPv4 naslov\
A * Jro2.021 ]

Zgornji primer bo preslikal domeno in vse njene poddomene (*) na podan IP naslov.
informacija

DNS zapis je potrebno dodati le v primeru produkcijskega nacCina uporabe.
8.2.4 Inicializacija platforme

Pred prvim zagonom platforme je potrebno izvesti inicializacijo.

Ob zagonu skripte init.sh se bo izvedel avtomatski postopek inicializacije. V
korenskem direktoriju projekta je potrebno zagnati slede¢a ukaza:

# Nastavitev pravic za zagon skripte
chmod u+x init.sh
# Zagon init skripte

Skripta uporabnika vodi ¢ez postopek inicializacije platforme in med drugim poskrbi
za:

e izbiro nacina namestitve (Development, Production)

e [Production] nastavitve domene in admin e-postnega naslova
« shranjevanje nastavitev v settings.yml

« ustvarjanje datoteke z okoljskimi spremenljivkami .env

« ustrezno konfiguracijo gradnikov

o [Development] dodajanje lokalne domene mju-iot.local in ostalih poddomen v
/etc/hosts

e moznost zagona platforme po uspesno zakljuc€eni inicializaciji

Za razvoj in/ali lokalni preizkus platforme priporoéamo uporabo Development
nacina.
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informacija

POMEMBNO: Platforma se zaenkrat zaZzene s privzetimi gesli in drugimi obc&utljivimi
podatki.

Pred produkcijsko uporabo je potrebno z roéno konfiguracijo poskrbeti za ustrezno
spremembo gesel.

8.2.5 Zagon platforme

Ob zagonu je s pomocjo healthcheck-0V (V docker-comose.yml) poskrbljeno, da se gradniki
vzpostavijo zaporedno v pravilnem vrstnem redu, tj. najprej podatkovne baze, nato
Kong API gateway, itd.

Tekom prvega zagona se avtomatsko opravi tudi inicializacija podatkovnih baz, Kong-
a in drugih gradnikov.

Platforma je pripravljena za uporabo, ko imajo vsi gradniki status healthy, kar se lahko
preveri z ukazom:

docker ps

8.2.6 Upravljanje platforme

Upravljanje platforme je mozZno s sledecCimi ukazi, ki jih je potrebno zagnati v
korenskem direktoriju projekta:

# Zagon platforme

docker compose up -d

# Spremljanje vseh dnevniskih zapisov

docker compose logs -f --tail=10

# Spremljanje dnevniskih zapisov dolo¢enega gradnika
docker compose logs -f --tail=1000 kong-gateway
# ZaCasna ustavitev platforme

docker compose stop

# Ponovni zagon platforme

docker compose restart

# Izbris platforme

docker compose down -v --remove-orphans
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9 Docker Swarm mode

Zaradi tehni¢nih omejitev namestitvenega okolja pri naro¢niku se bo namesto
predvidene implementacije na platformi Kubernetes za potencialno vecvozliséno
namestitev uporabilo Docker Swarm.

Docker Swarm je nacin uporabe Docker izvajalnega okolja, ki, podobno kot orkestrator
Kubernetes, veC streznikov poveze v enotno platformo, na katero se lahko
transparentno namescCa vecje Stevilo kontejnerjev. Namestitev in upravljanje Docker
Swarm je preprostejSe, kot to velja za Kubernetes, vendar pa je tudi sama zmogljivost
in razsirjenost Docker Swarm slab3a. Se posebej opozarjamo na to, da se trenutno v
Docker Swarm nacin uporabe za specifikacijo storitev uporablja specifikacijo Docker
Compose V1, ne pa Se naslednjo verzijo specifikacije Docer Compose V2. Po nasem
mnenju tudi to nakazuje, da samo podjetje Docker svojega lastnega Docker Swarm-a
ne gleda veC kot primarno platformo za orkestracijo, saj recimo v svojem glavnem
produktu, IDE okolju za razvijalce Docker Desktop, zelo dobro podpira uporabo
"konkurencne" platforme Kubernetes.

Za pilotno namestitev priporo€amo namestitev vseh komponent na (en) samostojen
streznik oz. virtualni racunalnik, namenjen samo temu projektu. S tem se omeji
obmocje vpliva pri napakah/hro$¢ih v komponentah (t.i. "blast radius") samo na to
aplikacijo, ne pa na celotno platformo. Pilotna namestitev tudi ne predvideva velikega
Stevila uporabnikov, senzorjev in prometa, tako da je tehnicno bolj zahtevna
namestitev na ve€vozlis€en nacin v tej fazi projekta manj smiselna.

Za namestitev aplikacijskega sklada se na Docker Swarm uporabi namesto docker
compose kar ukaz:

docker stack deploy --compose-file docker-compose.yaml

Na samem strezniku je potrebno prej eksplicitno vklopiti Swarm nacin uporabe
("Swarm enabled host"), najprej za kontrolne streznike ("manager node"), nato Se za
delavne streznike ("worker nodes"). Ce se na taks$ni Docker Swarm platformi zaZzene
aplikacijski sklad z docker-compose ali docker compose (compose V2), se aplikacijski sklad
namesti klasi¢no, samo na trenutni streznik, ne na celotno Swarm platformo.
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10 Varnost

10.1 Varnost prenosnega sloja

Varnost prenosnega sloja (angl. Transport Layer Security, krajSe TLS) je Siroko sprejet
varnostni kriptografski protokol, zasnovan za zagotavljanje zasebnosti in varnosti podatkov
med komunikacijo po medmrezju.

Protokol TLS v glavnem skrbi za:
¢ Sifriranje (angl. Encryption), ki skriva prenesene podatke pred tretjimi osebami.
e preverjanje pristnosti (angl. Authentication), ki zagotavlja, da sta stranki, ki si
e izmenjujeta informacije, tisti, za kateri se izkazujeta,
e integriteto (angl. Integrity), ki preverja, da podatki niso bili ponarejeni ali prirejeni.

Vec o protokolu TLS tukaj

10.1.1 Kriptografski sistemi

Kriptografski sistemi (angl. cryptographic systems) s pomocjo Sifrirnih algoritmov v
kombinaciiji s kriptografskimi kljuci pretvarjajo golo vsebino sporocila (angl. plaintext message)
v Sifrirano obliko.

Sifrirni algoritem (angl. cipher) je serija dobro definiranih radunskih korakov, ki se uporablja
za Sifriranje sporocila. Onemogoéil (ali pa vsaj zelo otezil) naj bi obratno pridobivanje
originalne vsebine iz Sifrirane vsebine sporodila. Zaradi sploSne dostopnosti informacij o
delovanju Sifrirnih algoritmov, dana$nji kriptografski sistemi poleg njih uporabljajo tudi
kriptografske kljuce.

Kriptografski klju¢ je niz bitov, ki dolo€a izhod Sifrirnega algoritma. Za ohranjanje varnosti
torej ni ve€ potrebna tajnost Sifrirnega algoritma, saj se lahko Sifrirano sporodilo desifrira le,
¢e desifrirni kriptografski klju¢ ustreza Sifrirnemu kriptografskemu kljucu.

10.1.2 Kriptografija javnega kljuca

Kriptografija javnega klju¢a (angl. public-key cryptography), poznana tudi kot asimetri¢na
kriptografija (angl. asymmetric cryptography), je kriptografski sistem, ki za enkripcijo uporablja
par kriptografskih kljuev: javni kljug, ki je lahko javno znan, in zasebni kljug, ki je znan samo
lastniku. Posiljatelj s pomocjo javnega kljuCa, ki sluzi kot parameter Sifrirnemu algoritmu,
zasifrira vsebino sporoc€ila. Javni klju¢ se obi€ajno uporablja kot parameter v Sifrirnem
algoritmu, medtem ko se zasebni klju¢ uporablja za deSifriranje.

10.1.3 Digitalno potrdilo javnega kljuca

Digitalno potrdilo javnega kljuéa (angl. public key certificate) je digitalni dokument, ki
potrjuje povezavo med javnim klju¢em in neko osebo, institucijo ali streZnikom.

32



10.1.4 HTTPS

HTTPS (kratica za Hypertext Transfer Protocol Secure) je razSiritev protokola HTTP. V
protokolu HTTPS je komunikacijski protokol Sifriran s protokolom TLS, zato je njegovo ime
tudi “HTTP over TLS”. Varnost protokola HTTPS torej zagotavlja protokol TLS, ki obi¢ajno
uporablja dolgoroéne javne in zasebne klju¢e za ustvarjanje kratkoro¢nega klju¢a seje, ki se
nato uporablja za Sifriranje podatkovnega toka med odjemalcem in streznikom. Za preverjanje
pristnosti streznika (in v€asih tudi odjemalca) se uporabljajo digitalna potrdila. Posledi¢no so
organi za izdajo digitalnih potrdil (angl.

certificate authorities, krajSe CA) in digitalnega potrdila javnega klju¢a potrebni za preverjanje
razmerja med digitalnim potrdilom in njegovim lastnikom ter za generiranje, podpisovanje in
upravljanje veljavnosti digitalnih potrdil.

10.1.5 MQTTS

Podobno velja tudi za protokol MQTTS. Manj3a slabost uporabe MQTTS je v tem, da varnost
s seboj prinese dodatne obremenitve v smislu porabe CPE in dodatno potrebne komunikacije.
Ceprav je dodatna poraba CPE zanemarljiva na infrastrukturi, kjer so obi¢ajno names&eni
posredniki sporocil (angl. message brokers), lahko postane problemati¢na za naprave z
omejenimi viri (angl. constrained devices), ki niso zasnovana za racunsko intenzivna
opravila. V primeru kratkozivih povezav, je vpliv TLS Handshake-a relativho velik, zato se
priporo¢a uporaba dolgoZivih povezav, v kolikor je to mozno.

10.1.6 LoRaWAN

Specifikacija LoRaWAN® je omrezni protokol LPWA (Low Power, Wide Area), ki je zasnovan za
brezzi¢no povezovanje baterijskih "stvari" z internetom v regionalna, nacionalna ali globalna
omrezja in je namenjen kljuénim zahtevam interneta stvari, kot so dvosmerna komunikacija,
celovita varnost, mobilnost in storitve lokalizacije.

Omrezna arhitektura LoORaWAN® se uporablja v topologiji "star-of-stars", v kateri prehodi
posredujejo sporoCila med kon&nimi napravami IoT in osrednjim omreznim streZnikom.
Prehodi so z omreznim streznikom povezani prek standardnih povezav IP in delujejo kot
pregleden most, ki preprosto pretvarja RF pakete v IP pakete in obratno. BrezZi¢na
komunikacija izkori§&a lastnosti fizicnega sloja LoRaO za dolge razdalje, kar omogoéa
povezavo z enim samim skokom med konéno napravo in enim ali ve€ prehodi.
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Slika 6: LoRaWAN arhitektura.

LoRaWAN ima tri razlicne razrede konénih naprav, ki ustrezajo razli¢énim potrebam, izrazenim
v Siroki paleti aplikacij.

10.1.7 OPC-UA

OPC pomeni Open Platform Communications in je eden najpomembnejSih komunikacijskih
standardov za industrijo 4.0 in internet stvari. Z OPC je dostop do strojev, naprav in drugih
sistemov v industrijskem okolju standardiziran ter omogo&a podobno in od proizvajalca
neodvisno izmenjavo podatkov.

V tem kontekstu je pomen UA v OPC UA "Unified Architecture” ("enotna arhitektura”) in se
nanasa na najnovejSo specifikacijo standarda. Od predhodne specifikacije se razlikuje po tem,
da je neodvisna od platforme, saj se odmika od COM/DCOM in prehaja na povsem binarni
TCP/IP ali alternativno SOAP. Poleg Stevilnih drugih izboljSav OPC UA podpira tudi
semanticni opis podatkov.

Vec o OPC UA tukaj.

10.2 Zasc¢ita podprtih protokolov/ HTTPS

Slededi gradniki platforme izpostavljajo moznost komunikacije preko protokola HTTP:
e vsiagenti loT (JSON, Ultralight, LoraWan, OPC-UA),
e Orion-LD Context Broker,
e QuantumLeap,
e Chripstack,
¢ Kong, Keycloak, Grafana.

Med odjemalci (npr. naprave loT) in vsemi nastetimi gradniki platforme je omogoéena
komunikacija po varni Sifrirana povezavi - HTTPS.

Na vstopni to¢ki (Kong) se podatki desifrirajo; opravi se t.i. TLS termination. V notranjem
(Docker) omrezju platforme prenos podatkov poteka po nesifrirani povezavi (HTTP).
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10.2.1 Avtomatska preusmeritev HTTP -> HTTPS

V primeru produkcijske postavitve je priporocljivo, da se vkljuci avtomatska
preusmeritev zahtevkov HTTP na uporabo varne povezave HTTPS.

Za avtomatsko preusmeritev HTTPS -> HTTPS je potrebno za izpostavljen gradnik
platforme v Routes nastaviti, da je dovoljen protokol komunikacije zgolj https
(odstrani se http ). V tem primeru Kong avtomatsko zavrne zahtevke, ki so izvedeni
po nezasditeni povezavi (HTTP).

Privzeto se ob zavrnitvi uporabi HTTP koda 426 Upgrade Required . Za avtomatsko
preusmeritev je potrebno v Kong-u nastaviti, da se uporabi HTTP koda 301 Moved
Permanently .

Primer konfiguracije:

routes:
- hosts:
- docs.mju-iot. local
https_redirect_status_code: 301
protocols:

- https

Slika 7: Preusmeritev HTTP -> HTTPS

Konfiguracija se lahko prilagodi tudi s pomod&jo Kong Manager-ja ( Routes )

10.3 Zasc¢ita podprtih protokolov / MQTTS

10.3.1 MQTTS v Kong-u
Kong na aplikacijski plasti (L7 v ISO/OSI modelu) podpira zgolj protokol HTTP.

Usmerjanje prometa aplikacijskega protokola MQTT je mozno na nizjem nivoju
transportne plasti (L4), torej protokola TCP.

Zascita povezave je mozna na nacin, da se nad TCP uporabi varnostni kriptografski
protokol TLS.
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Slika 8: Uporaba TLS protokola

Pri tem se uporablja t.i. Server Name Indication (SNI):

An encrypted TLS tunnel can be established between any two TCP peers: the client only
needs to know the IP address of the other peer to make the connection and perform the TLS
handshake. However, what if the server wants to host multiple independent sites, each with
its own TLS certificate, on the same IP address — how does that work? Trick question; it

doesn’t.

To address the preceding problem, the Server Name Indication (SNI) extension was
introduced to the TLS protocol, which allows the client to indicate the hostname the client is
attempting to connect to as part of the TLS handshake. In turn, the server is able to inspect
the SNI hostname sent in the ClientHello message, select the appropriate certificate, and
complete the TLS handshake for the desired host.

10.3.2 Primer konfiguracije

Spodaj je prikazan primer uporabe MQTTS za posrednika sporocil Mosquitto.
V Kong Manager-ju se v razdelku Certificates doda digitalno potrdilo.

Certificates

ificates CF

Certificates

Subject Expiry

€N=mosquitto.mju-iot.local Tue, May 20, 2025 at 12:12:40

Slika 9: Konfiguracija MQTTS Mosquitto 1

V razdelku SNIs se digitalno potrdilo se poveze s SNI.

Kong Manager: digitalno potrdilo za Mosqutto
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SNIs

¥ Filter
Name ~ SSL Certificate ID Tags
mosquitto.mju-iot.local 58c1f653-bca2-48d8-97f9-ed406d13dde4

Kong Manager: SNI za digitalno potrdilo Mosgutta

Slika 10: Konfiguracija MQTTS Mosquitto 2

V razdelku Routes se za gradnik uporabi protokola tcp in tls ter ustrezno nastavi

SNI.
SNI.

Routes > Mosquitto-MQTT-encrypted >

Mosquitto-MQT T-encrypted

message-broker

Configuration Configuration
Analytics
D 79cde43b-7f37-45cd-973b-cfe713062458
Plugins
Name Mosquitto-MQTT-encrypted
Gateway Service Mosquitto-MQTT
Protocols tcp tis &
Tags message-broker
Source(s)
Destination(s) { “port": 8883, “ip": null }
Advanced

SNI(s) q mosquitto.mju-iot.local

Slika 11: Konfiguracija MQTTS Mosquitto 3

10.4 ZasScCita podprtih protokolov / LoRaWAN

104.1 Varnost v omrezju LoRaWAN

OmreZja LoRaWAN podpirajo sodobne tehnologije zasCite podatkov:
AES-128,

HMAC,

EUI-64 za identifikacijo (naprav ipd.),

Join Request/Join Accept protokol za zavarovanje pridruzevanja naprav,

+ New SHNI
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Frame Counter protokol za prepreCevanje podvojitev prenosa podatkov. Za zascito
prenosa podatkov je v omrezjih LoORaWAN moznih vec€ nivojev:

Pet Tracking Pr—
B San
Smoke Alarm
N
=
Gateway
Water Meter N
&M L> =
- | J
W) - | _am— — L e R — Carsar e
Trash Container s Alternative ] ] P = CLLLLI e
D LORA LI ——f E =
Gateway = —_—
Vending Machine N = 2
xxo — Networ:k Server Application Server
' |
1 |
Gaz Monitoring Network Key (NwKey) - !
A ' i
[seee] Application Key (AppKey) :
'

Slika 12: Shema za$cita protokola LoRaWAN

Avtentikacija in zascita pred ponarejanjem je izvedena z uporabo omreznega klju¢a (angl.
Network Key), ki 8¢€iti podatke med prenosom od LoRa konénih naprav (npr. senzorjev) do
omreznega streznika, in to po brezzi¢nem prenosu LoRa in kasneje po internetnem protokolu
(IP). Zaupnost vsebine pa omogoc¢a uporaba aplikacijskega klju¢a (angl. Application Key), ki
S¢iti podatke Se naprej, do aplikacijskega streznika, in s tem onemogo¢a omreznemu strezniku
vpogled v podatke. Oba kljuca sta po standardu AES-128. Varnost prenosa po omrezjih IP pa
je lahko zagotovljena s standardnimi resitvami za IP, npr. TLS, IPsec, pozarne pregrade.

10.4.2 Chirpstack Gateway Bridge

Paketni posrednik (angl. Packet Forwader) je program, ki te€e na prehodu LoRaWAN
(angl. LoRaWAN gateway) in komunicira:

e s Cipom LoRa za sprejemanje in oddajanje paketov LoRa,

e zomrezjem - za prenos teh paketov do aplikacij.
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Slika 13: implementaciji paketnih posrednikov sta npr. Semtech UDP Packet Forwarder in Semtech Basic Station
Packet Forwarder

Obic¢ajna implementaciji paketnih posrednikov sta npr. Semtech UDP Packet Forwarder in
Semtech Basic Station Packet Forwarder.

ChirpStack Gateway Bridge je storitev, ki skrbi za komunikacijo s prehodi LoRaWan in
ustrezno pretvorbo podatkov iz LoRa Packet Forwarder protokolov v formate (JSON in
Protobuf), ki jih razume omrezni streznik - Chirpstack Network Server.

LoRa® Gateway
Packet Forwarder
DP
LoRa® Gateway Cloud / server / VM
Packet Forwarder + ChirpStack Gateway Bridge || ChirpStack Network Server

ChupStack Gateway Bridge

e
S aarara R Y

GCP AWS Azure
HTTP MQIT InfluxDB PostgreSQL AMQP / RabbitMQ ThingsBoard Pub/Sub SNS Service-Bus LoRa Cloud Pilot Things R%’P}gﬂ

Slika 14: ChirpStack Gateway Bridge

10.4.3 UDP

V trenutni razliCici platforme je komunikacija med prehodom LoRaWAN in Chirpstackom
podprta tudi po protoklu UDP. Pakete prestreze Chirpstack Gateway Bridge, ki je preko Kong-
a navzven izpostavljen na vratih 1700. Le-ta jih pretvori v ustrezno obliko (JSON) in jih v obliki
sporoCil preko protokola MQTT (brez zascite, ker je v internem omrezju platforme) poslje do
posrednika sporoc€il (Mosquitto). Na ta sporocila se naro¢i LoRaWAN loT agent, ki podatke
posreduje v Context Broker.
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Po potrebi bi se za dodatno za3cito prenosa podatkov preko protokola UDP lahko v prihodnjih
razliicah platforme raziskalo mozZnosti uporabe protokola DTLS.

10.5 Zasc¢ita podprtih protokolov / OPC UA

10.5.1 Varnost v OPC UA

Pri razvoju standarda OPC UA je bila Ze od samega zacCetka upoStevana najvisja stopnja
varnosti. V nasprotju s standardom OPC Classic je bil OPC UA razvit kot prijazen pozarnim
zidovom, kar pomeni, da ga je mogoCe nadzorovati in krmiliti s standardnimi omreznimi
tehnikami. Na transportni plasti je podprtih ve€ protokolov; med drugim je mozna tudi uporaba
TCP/IP.

Za varovanje podatkov med prenosom se uporablja Sifriranje (128 ali 256 bitov), podpisovanje
sporocil, zaporedje paketov in avtentikacija uporabnikov.

OPC UA za dodatno varnost uporablja izmenjavo potrdil, tako da se mora vsak odjemalec
avtentificirati s potrdilom. Na ta nacin je mogo€e nadzorovati, kateri odjemalec se lahko
poveze s streznikom.

10.5.2 Povezovanje OPC UA agenta loT

Streznik OPC UA je obi¢ajno odgovoren za pridobivanje podatkov o senzorjih iz tovarniskih
strojev. Te podatke nato izpostavlja OPC UA odjemalcu.

Bl oPc Client

&= OPC Server == OPC Server &= OPC Server

Bl PLC A B PLCB B PLCC @ PLCD

B System X

Slika 15: Povezovanje OPC UA agenta IoT

V platformi OPC UA agent IoT deluje kot OPC UA odjemalec. OPC UA loT agent se
torej povezuje iz platforme na streznik OPC UA preko nizZjenivojskega protokola
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TCP. Agent OPC UA bo samodejno ustvaril pare klju€ev in digitalna potrdila za
vzpostavitev varne povezave s streznikom OPC UA.

Vec o OPC UA agentu loT tukaj.

10.6 Upravljanje digitalnih potrdil

10.6.1 Let's Encrypt

Let's Encrypt je globalni organ za izdajo digitalnih potrdil (Certificate Authority - CA). Ta
digitalna potrdila se lahko uporabijo za omogoc€anje varnihp povezav HTTPS.
Nacin delovanja je opis tukaj.

Za (avtomatsko) pridobivanje in obnavljanje Let's Encrypt digitalnih potrdil je v Kong-u na voljo
vticnik ACME. Vklopl/izklop tega vti¢nika je najlazje izvesti v Kong Manager-ju ( Plugins ) oz.
v sklopu vzpostavitvenega procesa, za kar poskrbi init.sh skripta.

10.6.2 Self-signed certifikati

Za namene testiranja varne povezave HTTPS lahko uporabimo lastno podpisana digitalna
potrdila oz. t.i. self-signed certifikate.

10.6.2.1 Generiranje self-singned certifikatov

V spodnjem primeru bomo ustvarili svoj CA ("certificate authority") in iz njega ustvarili lastno
podpisana potrdila. To pomeni, da bodo odjemalci morali imeti dostop do potrdila CA, da se
omogocdi preverjanje potrdil.

Ustvarjanje para digitalno potrdilo + klju¢ za nas CA.

openssl genrsa -out ca.key 4096

openssl req -new -x509 -days 3650 -key ca.key -out ca.pem

Slika 16: Ustvarjanje para digitalno potrdilo + klju¢ za nas CA.

Ustvarjanje klju¢a za Zeljeno domeno (npr. mju-iot.local )

openssl genrsa -out mju-iot.local.key 2048

Slika 17: Ustvarjanje klju¢a za Zeljeno domeno.

Ustvarjanje zahteve za podpis digitalnega potrdila (angl. certificate signing request,
krajSe CSR):
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openssl req -new -key mju-iot.local.key -out mju-iot.local.csr

Slika 18: Zahteva za podpis digitalnega potrdila (angl. certificate signing request,

Ustvarjanje datoteke mju-iot.local.ext z nastavitvami:

authorityKeyIdentifier=keyid, issuer
basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment,
dataEncipherment

subjectAltName = @alt_names

[alt_names]
DNS.1 = *.mju-iot.local

Slika 19: Ustvarjanje datoteke mju-iot.local.ext z nastavitvami.

Podpisovanje digitalnega potrdila s (predhodno ustvarjenim) CA

openssl x509 -req -in mju-iot.local.csr -CA ca.pem -CAkey ca.key -
CAcreateserial -out mju-iot.local.pem -days 1825 -sha256 -extfile

mju-iot. local.ext

Slika 20: Podpisovanje digitalnega potrdila s (predhodno ustvarjenim) CA.

Kon¢no stanje:

ca.key - privatni klju¢ CA

ca.pem - digitalno potrdilo CA

ca.srl - serijska Stevilka digitalnega potrdila CA

mju-iot.local.csr - zahteva za podpis digitalnega potrdila
mju-iot.local.ext - nastavitve za podpisovanje digitalnega potrdila
mju-iot.local.key - privatni klju€ digitalnega potrdila
mju-iot.local.pem - digitalno potrdilo doloéene domene.
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10.6.2.2 Uvoz lastnih digitalnih potrdil v Kong

V primeru uporabe lastnih digitalnih potrdil (npr. iz prejSnjega poglavja) je potrebno v Kong-u
izvesti naslednje korake.

Prilagoditev docker-compose.yml

V glavhem docker-compose.yml je potrebno prilagoditi nastavitve za konggateway :

services:

kong-gateway:
environment:

KONG_SSL_CERT: /certs/mju-iot.local.pem
KONG_SSL_CERT_KEY: /certs/mju-iot.local.key
volumes:

- ./kong-gateway/certs/local:/certs

Slika 21: Prilagoditev docker-compose.yml

Uvoz digitalnega potrdila CA
V Kong Manager-ju je potrebno uvoziti digitalno potrdilo CA:
New CA Certificate

Learn more 0

Public Certificate

The PEM-encoded public certificate of the CA and it's
SHA256 hex digest.

Ca.pem END CERTIFICATE

Cert Digest

General Information Tags

General information will help identify and manage this
key

Slika 22: Uvoz digitalnega potrdila CA.

Uvoz digitalnega potrdila streznika
V Kong Manager-ju je potrebno uvoziti digitalno potrdilo in privatni klju¢ streznika (domene),

primer:
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Slika 23: Uvoz digitalnega potrdila streznika.

Nastavitev SNI
Digitalno potrdilo je potrebno s pomoc&jo SNI povezati z dolo¢eno (poddomeno), npr. *.mju-
iot.local , primer:

MNew SNI

General Information Hame *
General informabon will help identify and manage this
L

Tags

Certificate SSL Certificate IO *

Map an exizting Certificate cbiect 1o hostnames Secadle-ab20-4 yPac-T10e11eB6e54

Slika 24: Nastavitev SNI.

Testiranje
Primer ukaza za testiranje uporabe digitalnih potrdil za vzpostavitev varne povezave HTTPS:

curl --cacert ./kong-gateway/certs/local/ca.pem -v https://kong-

manager.mju-1iot. local

Slika 25: Ukaz za testiranje uporabe digitalnih potrdil za vzpostavitev varne povezave HTTPS.

Opomba: Ker gre v zgornjem primeru za self-signed certifikat, je potrebno za uspesno
preverjanje veljavnosti digitalnega potrdila streZnika dodati stikalo --cert <lokacija-ca.pem-
datoteke> z digitalnim potrdilom CA.
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Ob uspesni vzpostavitvi HTTPS povezave se izpiSe:

processing: https://kong-manager.mju-iot. local
Trying 127.0.0.1:443...
Connected to kong-manager.mju-iot.local (127.0.0.1) port 443
ALPN: offers h2 http/1.1
TLSv1.3 (0UT), handshake, Client hello (1):
CAfile: ./ca.
CApath: /etc/ssl/certs
* TLSv1.3 (IN), TLS handshake, Server hello (2):
* TLSv1.3 (IN), TLS handshake, Encrypted Extensions (8):
* TLSv1.3 (IN), TLS handshake, Certificate (11):
* TLSv1.3 (IN), TLS handshake, CERT verify (15):
* TLSv1.3 (IN), TLS handshake, Finished (20):
* TLSv1.3 (OUT), TLS change cipher, Change cipher spec (1):
* TLSv1.3 (OUT), TLS handshake, Finished (20):
SSL connection using TLSv1.3 / TLS_AES_256_GCM_SHA384
“ ALPN: server accepted http/1.1
Server certificate:
subject: C=SI; ST=0Osrednjeslovenska regija; L=Ljubljana; 0=IRI
UL; OU=FRI & FE; CN=mju-iot.local; emailAddress=admin@mju-iot.local
start date: May 28 09:12:35 2824 GMT
expire date: May 27 89:: 5 2029 GMT
subjectAltMame: host "kong-manager .mju-iot.local” matched cert's
*.mju-iot.local"
issuer: C=SI; ST=Some-State; L=Ljubljana; 0=IRI UL; CN=mju-
iot.local; emailAddress=admin@mju-iot.local
* SSL certificate verify ok.
using HTTP/1.1
GET / HTTP/1.1
Host: kong-manager.mju-iot.local
User-Agent: curl/8.2.1
Accept: */*

* TLSv1.3 (IN), TLS handshake, MNewsession Ticket (4):
3

* TLSv1.3 (IN), TLS handshake, MNewsession Ticket (4):
old S5L session ID is stale, removing
HTTP/1.1 200 OK

- Content-Type: text/html; charset=UTF-8




< Transfer-Encoding: chunked

< Connection: keep-alive

< Date: Tue, 28 May 2024 14:14:30 GMT

< Cache-Control: n ore, no-cache, must-revalidate, proxy-
revalidate, max-a

X-Frame-Options: sameorigin

X-XSS-Protection: 1; mode=block
{-Content-Type-0Options: nosniff
{-Permitted-Cross-Domain-Policies: master-only
(-Kong-Upstream-Latency: 0
{-Kong-Proxy-Latency: 1

Via: kong/3.4.1.1-enterprise-edition

<

Slika 26: Uspesna vzpostavitev HTTPS povezave.

10.7 Upravljanje identitet in dostopov

10.7.1 Osnovni pojmi

10.7.1.1 Preverjanje pristnosti (avtentikacija)

Preverjanje pristnosti ali avtentikacija (angl. authentication) je v raCunalnistvu postopek, s
katerim se streZnik prepri¢a, da je uporabnik zares tisti uporabnik, za kogar se predstavlja, da
je. Zgled preverjanja pristnosti je vpis uporabniSkega imena in gesla pri npr. vpisu v sistem.

10.7.1.2 Nadzor dostopov (avtorizacija)

Nadzor dostopa ali avtorizacija (angl. authorization) je bistven element varnosti, ki dolo¢a, kdo
lahko dostopa do doloéenih podatkov, aplikacij in virov — in v kak$nih okolis€inah. Podobno
kot kljuci in predhodno odobreni seznami gostov varujejo fizi€ne prostore, pravilniki nadzora
dostopa varujejo digitalne prostore.

Poznamo veC modelov za nadzor dostopa, spodaj so na kratko predstavljeni trije izmed
tradicionalnih modelov.

10.7.1.21 RBAC

Nadzor dostopa na podlagi uporabniSke vioge (angl. Role-Based Access Control, krajse
RBAC) dodeli uporabniku dostop do za&€itenega vira na podlagi njegove uporabnidke vioge,
na katero je vezan nabor pravic.

10.7.1.22 ABAC

Nadzor dostopa na podlagi atributov (angl. Attribute-Based Access Control, krajSe ABAC),
ovrednoti nabor pravili in politik za upravljanje pravic dostopa glede na specifiéne atribute, kot
so informacije o okolju, sistemu, objektu, in/ali uporabniku. Uporablja enostavno logiko za
odobritev ali zavrnitev dostopa, ki temelji na vrednotenju atributov in relacij med njimi.
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10.7.1.2.3 PBAC

Nadzor dostopa na podlagi politik (angl. Policy-based Access Control, krajSe PBAC). ReSitve,
zgrajene po tem nacinu, so obi¢ajno sestavljene iz sledecih gradnikov.

Policy Enforcement Point (PEP)

PEP prestreZe uporabnikov zahtevek za dostop do dolo¢enega vira ter ga odobri ali zavrne.
PEP ne sprejema odlocitev; jih zgolj uveljavlja. Po potrebi lahko prilagodi vsebino zahtevka ali
odgovora na zahtevek.

Policy Decision Point (PDP)
PDP na podlagi definiranih politik in dodatnih podatkov sprejme odloditev, ali se zahtevek
odobri ali zavrne.

Policy Administration Point (PAP)
PAP je zadolzen za upravljanje politik, ki jih uporablja PDP.

Policy Information Point (PIP)
PIP je kateri koli vir podatkov (notranji ali zunanji), ki vsebuje atribute, pomembne za
sprejemanje odlogitev v skladu z definiranimi politikami.

Policy Retrieval Point (PRP)
PRP je glavni vir politik - shranjuje politike, ki jih uporablja PDP, upravlja pa ga PAP.

10.7.2 Upravljanje identitet in dostopov (IAM)

Upravljanje identitet in dostopov (angl. identity and access management, krajSe I1AM) je
resSitev, ki zajema upravljanje uporabniskih poverilnic (angl. user credentials), preverjanja
pristnosti uporabnikov in nadzora dostopov glede na definirane uporabniSke pravice. Njen
glavni namen je varno hranjenje podatkov o uporabnikih ter omogoc&anje "pravim uporabnikom
dostop do pravih virov ob pravem &asu iz pravih razlogov”.

10.7.2.1 Dostopni zeton

Za avtentikacijo in avtorizacijo se pogosto uporablja preverjanje pristnosti na podlagi Zetona
(angl. token-based authentication). Odjemalec (npr. uporabnik, naprava loT,...) v zameno za
uporabniSke poverilnice od streznika za avtorizacijo (angl. authorization server) prejme
dostopni zeton (angl. access token), ki mu omogoca dostop do zaS&itenega vira na strezniku
virov (angl. resource server).

10.7.2.2 OAuth 2.0 in OpenID Connect

OAuth 2.0 je odprt standard za avtorizacijo, ki opisuje ogrodje za avtorizacijo (angl.
authorization framework), znotraj katerega so definirani protokoli in potek avtorizacije. OpenlD
Connect (krajSe OIDC) je odprt standard za avtentikacijo v obliki dodatnega sloja nad OAuth
2.0 protokolom. Namenjen je avtentikaciji uporabnikov, omogoc¢a tudi t.i. single sign-on.
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10.8 Upravljanje identitet in dostopov

10.8.1 Kong + Keycloak

V tem poglavju je na kratko predstavljen nacin preverjanja avtentikacije in avtorizacije s
pomocjo Kong-a in Keycloak-a.

10.8.1.1 Vloge in proces

Vloge gradnikov za avtentikacijo in avtorizacijo so sledece:

Vloge gradnikov za avtentikacijo in avtorizacijo so sledece:

PEP - Kong z vti¢nikom pep-plugin

PDP, PAP, PIP - Keycloak (glej tudi arhitekturo)

Proces preverjanja avtentikacije in avtorizacije:

1. Odjemalec s Keycloak-om izmenja uporabnikove oz. svoje uporabniske poverilnice za
dostopni zeton.

2. Odjemalec poslie HTTP zahtevek na platformo. V glavo zahtevka (HTTP header) pripne
dostopni zeton; Authorization: Bearer <dostopni zeton> .

3. Kong prestreze zahtevek. Na podlagi predefiniranih poti ( Routes ) in storitev ( Gateway
Services ) dolo€i, kateri storitvi je potrebno posredovati zahtevek. Pred tem preveri, Ce je za
dolo¢eno storitev omogocena instanca pep-plugin vtiénika ( Plugins ) oz. kateri drug vti¢nik
za avtentikacijo ( Basic Authentication , Key Authentication ).

4.V kolikor je avtentikacija za dostop do zahtevane storitve omogocena, pepplugin posreduje

zahtevek za preverjanje pravic na Keycloak.

5. Keycloak na podlagi definiranih politik dostopa sprejme odlocitev o odobritvi ali zavrnitvi
zahtevka ter odlocitev v obliki odgovora na zahtevek vrne pep-plugin - u.

6. Kong (s pomodjo vti¢nika pep-plugin ) na podlagi vsebine prejetega odgovora na zahtevek
odobri (preusmeri zahtevek do dolo¢ene storitve) 0z. zavrne zahtevek odjemalca.

10.8.2 Kong pep-plugin

10.8.2.1 Osnovne informacije

Kong pep-plugin je bil razvit v sklopu FIWARE Kong vti€nikov. Ponuja moznost uporabe Kong-
a kot t.i. PEP proxy-a v navezavi z razli¢nimi PDP, med drugim je podprt tudi Keycloak.

Kong pep-plugin je bil razvit v sklopu FIWARE Kong vti¢nikov. Ponuja moZnost uporabe Kong-
a kot t.i. PEP proxy-a v navezavi z razli¢nimi PDP, med drugim je podprt tudi Keycloak.

10.8.2.2 Gradnja

Pred uporabo je vticnik potrebno zgraditi. Vticnik se zgradi in doda uradni Kong Docker sliki.
Dopolnjena Docker slika se uporabi za namestitev platforme. Postopek in ukaz za gradnjo
vtiCnika je definiran v kong-gateway/Dockerfile . Ob karkSnihkoli spremembah izvorne kode
vticnika je potrebno na novo zgraditi Docker sliko za Kong.

10.8.2.3 Delovanje
Kong vti¢nik pep-plugin izvede tri glavne korake:
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1. Na podlagi poverilnic ( clientld in clientSecret ) pridobi dostopni zeton

Keycloak odjemalca storitve, do katere se Zeli z zahtevkom dostopati.

[keycloak.go getServiceAccountToken]

2. Opravi poizvedbo za Keycloak vire (angl. resources), ki so povezani s potjo,

definirano v zahtevku (npr. /iot/devices ). [keycloak.go:

getResourcesFromKeycloak]

3. Pridobi dovoljenja (angl. permissions) in posreduje odlocitev Keycloak-a, ali naj

se dostop do zahtevanega vira odobri ali zavrne. [keycloak.go:

checkPermission]

Ob pridobivanju dovoljenj se v query parametrih zahtevka, ki ga pep-plugin opravi na
Keycloak , vklju€i tudi claim_token . T.i. Claim token (base64 zakodiran niz znakov)
predstavlja dodatne zahteve, ki jih mora PDP (Keycloak) upostevati ob evalvaciji dovoljenj
za dostop do dolo¢enega vira.

S pomocdjo claim token-a vti¢nik Keycloak-u sporo€i podatke o poti ( http.uri ) in metodi (
http.method ) prestrezenega HTTP zahtevka. Poleg tega se lahko dodajo tudi drugi podatki,

ki so definirani v nastavitvah vti¢nika ( keycloackadditionalclaims ).

10.8.2.4 Uporaba in nastavitve

Predpogoj za uporabo pep-plugin vticnika je pravilno skonfiguriran Keycloak odjemalec
storitve, ki jo Zelimo zasdititi.

Za zasCito doloCene storitve je potrebno prilagoditi konfiguracijo Kong-a (npr. v
konggateway/deck/kong.yaml.j2 ), primer:
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services:
- name: IoT-Agent-LoRa

plugins:
name: pep-plugin
instance_name:
config:
authorizationendpointtype: Keycloak
authorizationendpointaddress: http://keycloak. {{
mjulot.domain }}

keycloakrealm: mju-iot
keycloakclientid: iot-agent-lora-north
keycloakclientsecret: "t7w3jWmwWDODEaQaal

decisioncacheexpiryins:

keycloakresourcecacheexpiryins:
protocols:

- http

- https

Slika 27: Konfiguracija Kong-a za za$¢ito dolocene storitve.

Pri tem je potrebno ustrezno popraviti vsaj keycloakclientid in keycloakclientsecret ter
instance_name .
Nastavitve doloene instance vti¢nika (npr. vklop/izklop) je mozZno upravljati (tudi) znotraj Kong
Manager-ja pod Plugins :

Plugins

Harre Aprabed 1z LT g Tags

- plugin_let-agent-ioes-rerth a

Slika 28: Nastavitve dolo¢ene instance vti¢nika.

10.8.3 Keycloak

10.8.3.1 Odjemalci

Odjemalci (angl. clients) so entitete, ki lahko od Keycloak-a zahtevajo preverjanje pristnosti
uporabnika. Najpogosteje so odjemalci aplikacije in storitve, ki Zelijo Keycloak uporabljati za
lastno varnost in zagotavljanje resitve enotne prijave. Odjemalci so lahko tudi entitete, ki zelijo
le zahtevati podatke o identiteti ali Zeton za dostop, da lahko varno kli¢ejo druge storitve v
omrezju, ki so zasCitene s Keycloak-om.
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V trenutni razliici so v realm-u mju-iot za zascito aplikacij vzpostavljeni naslednji
odjemalci:

e jot-agent-json-north - zas¢ita Provisioning API-ja za agenta 10T JSON

e iot-agent-lora-north - zasc¢ita Provisioning API-ja za agenta lIoT LoRa

e jot-agent-opcua-north-agent01 - zascita Provisioning API-ja za agenta loT

e OPCUA

e jot-agent-ultralight-north - zaScita Provisioning API-ja za agenta loT

e Ultralight

e orion - zasc¢ita APIl-ja za Context Broker Orion-LD

e quantum-leap - zascCita APIl-ja za QuantumLeap

e grafana za&cCita API-ja za Grafano

e external-iot-agents - zasc¢ita dostopov do aplikacij preko zunanjih agentov

e loT
Vsi odjemalci uporabljajo confidential access nacin, kar pomeni, da so namenjeni uporabi v
drugih aplikacijah in storitvah, ki lahko varno shranijo poverilnice odjemalca ( clientld in
clientSecrect ) ter jih podajo ob zahtevku za pridobivanje dostopnega Zetona.

10.8.3.2 Uporabniske vloge

e RBAC
e FRI & FE Varnost
¢ Kje se definirajo na odjemalcih

10.8.3.3 Avtorizacija

PBAC
kje in kako se definirajo na odjemalcih

10.8.3.4 Politike dostopa po meri

Nashorn Engine

Javascript EC5 syntax

Evaluation API

namestitev (izgradnja JAR datoteke - skripta -> lokacija)

10.8.3.5 Upravljanje uporabnikov

Ustvarjanje novega uporabnika
Credentials
Uporabniske vloge
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10.8.4 ZaScCita dostopa do izpostavljenih gradnikov

10.8.4.1 Keycloak

ZaScCita dostopov do lastnih virov (API, upravljavski portal, itd.) je podprta s strani
gradnika.

Za upravljanje Keycloak-a ter prijavo v upravljavski portal Keycloak-a se uporabi
administratorski racun, katerega uporabnisko ime in geslo se ob vzpostavitvi
platforme nastavi s pomodjo okoljskih spremenljivk KEYCLOAK_ADMIN in
KEYCLOAK_ADMIN_PASSWORD ( .env.example ).
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11 Primeri uporabe

11.1 Onboarding

V tem poglavju je predstavljen postopek vklju€itve novih naprav loT in zunanjih agentov loT v
platformo.

11.1.1 Onboarding naprav 10T

Onboarding naprav I0T je potrebno izvesti na ustreznem agentu loT.

Agent loT je gradnik, ki omogoc&a, da skupina naprav loT z uporabo lastno podprtih protokolov
posilja (senzorji) oz. prejema (aktuatorji) podatke iz Context Broker-ja. Obenem skrbi za
avtentikacijo (in avtorizacijo) naprav loT.

V nadaljevaniju je primer za onboarding naprav na agentu loT za naprave, ki podatke poSiljajo
v obliki JSON.

11.1.2 Registracija skupine naprav

Za naprave loT s podobnimi znacilnostmi se lahko ustvari skupna konfiguracija za skupino
naprav oz. service , za katero se doloci tudi t.i. API key.

Config groups provides a template configuration for the all devices that belong to them. This
allows to provision a set of devices with a single operation. They are identified by an apikey
and a resource and mapped to a particular entity type. Once a measure is received by the loT
Agent, the apikey and resource are used to identify the config group to which the device
belongs. The config group is used to map the measure to a particular entity type and to provide
the information needed to interact with the Context Broker.

Primer zahtevka za registracijo skupine naprav:

curl --location

--header 'fiware-

--header 'fiwar

--header 'Content-Type: application/
--data '{

services": [

"apikey":
"cbHost": <CO "
"entity type":

"resource":

Slika 29: Zahtevek za registracijo skupine naprav.
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11.1.3 Autoprovisioning

Privzeto je vklju€en t.i. autoprovisioning naprav loT:

If devices are not pre-registered, they will be automatically created when a measure arrives to
the 10T Agent - this process is known as autoprovisioning. The loT Agent will create an empty
device with the group apikey and type — the associated document created in database doesn't
include config group parameters. The loT Agent will also create the entity in the Context Broker
if it does not exist yet.

Za izklop avtomatskega provisioning-a naprav loT je potrebno konfiguraciji dolocene
storitve (v prejSnjem koraku) dodati "autoprovision": false . V tem primeru je
potrebno eksplicitno izvesti postopek za registracijo naprave.

11.1.4 Registracija naprave loT

Registracija naprave doda novo napravo v t.i. device registry agenta loT.

A device contains the information that connects a physical device to a particular entity in the
Context Broker. Devices are identified by a device_id , and they are associated to an existing
config group based in apikey matching. The 10T Agents offer a provisioning APl where devices
can be preregistered, so all the information about service and subservice mapping, security
information and attribute configuration can be specified in a per device way instead of relaying
on the config group configuration. The specific parameters that can be configured for a given
device are described in the Device datamodel section.

Primer zahtevka za registracijo naprave:
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| --location

header
- -header

header
--data

Slika 30: Zahtevek za registracijo naprave.

11.1.5 Testna meritev
Za posiljanje podatkov testne meritve na loT agenta sta obvezna dva podatka, ki se podata v
guery parametru zahtevka:

e APl Key (dolo€en ob registraciji skupine naprav),

o identifikator naprave loT (enoli¢no definiran za to skupino

naprav).
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Ce je vklju¢en autoprovisioning naprav, se ob prvi meritvi naprava loT na podlagi
identifikatorja (parameter i ) avtomatsko doda v register naprav na agentu IoT. V
nasprotnem primeru se uporabi identifikator, ki je bil dolo¢en ob registraciji naprave v
prejSnjem koraku.

Primer zahtevka za poSiljanje testne meritve na loT agenta:

curl --location '<iot-agent-url>/iot/json?k=<api
id>" \

--header 'Content-Type: application/json'
--data '{"c":"1"}"'

Slika 31: Zahtevek za posiljanje testne meritve na loT agenta.

11.1.6 Ostale operacije

Za ostale CRUD operacije se priporoca branje dokumentacije agentov IoT (primer za JSON
agenta IOT).

11.2 Onboarding zunanjega agenta loT

V primeru, ko je agent loT names$&en izven platforme, je potrebno poskrbeti za varen prenos
podatkov med agentom in Context Broker-jem znotraj plaftorme, kar zahteva prenos podatkov
po Sifrirani povezavi (HTTPS) in preverjanje pristnosti (avtentikacijo) zunanjega agenta loT.

11.3 Registracija zunanjega agenta loT

V Keycloak-u se ustvari novega uporabnika, ki predstavlja agenta IoT:

1. V spustnem seznamu se izbere mju-iot realm.

2.V meniju Users se klikne na gumb za dodajanje uporabnika Add user .

3. Izpolni se polje username , npr. iot-agent-ul-lendava , in oznadi potrditveno
polje Email verified .

4.V zavihku Credentials se uporabniku nastavi geslo ( Temporary = off ).

5. V zavihku Role mapping se dodajo uporabniske vioge (pravice), ki so potrebne
za dostop do Orion LD Context Broker-ja. V spustnem sezanmu se izbere Filter
by clients ter oznadi orion producer in orion consumer .

11.4 Pridobivanje offline token-a

FIWARE agenti 0T za avtentikacijo uporabljajo t.i. refresh token (vir):

In oauth2 based authentication, two types of tokens can be used depending on the availability
in the IDM to be used. On one hand, the trust associated to the device or deviceGroup is a
refresh_token issued by a specific user for the Context Broker client. The authentication
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process uses the refresh_token grant type to obtain an access_token that can be used to
authenticate the request to the Context Broker.

V trenutni implementaciji agentov 10T se predpostavlja, da refresh token nikoli ne potece, .
gre za t.i. offline token (vir):

At the time being the assumption is that the refresh_token is a not expiring offline_token (we
believe this is the best solution in the case of 10T Devices, since injecting a refresh token look
may slow down communication. Still, the developer would be able to invalidate the refresh
token on the provider side in case of security issues connected to a token).

Za pridobivanje refresh token-a je potrebno izvesti postopek avtentikacije zunanjega
agenta loT, za kar se potrebuje:
e uporabnisko ime in geslo Keycloak uporabnika, ki predstavlja zunanjega loTagenta
(prejsnji korak),
e poverilnice ( clientld in clientSecret ) za Keycloak odjemalca external-iotagents .

Poverilnice za Keycloak odjemalca external-iot-agents so na voljo v Realm: mjuiot -> Clients
-> 'external-iot-agents' -> Credentials .

Za pridobivanje t.i. offline token-a je potrebno v zahtevek dodati scope offlineaccess .

Primer zahtevka za pridobivanje offline refresh token-a:

location 'http:/

--header 'Content-T
--data-urlencode

--data-urlencode
--data-urlencode
--data-urlencode
--data-urlencode
--data-urlencode

Slika 32: Zahtevek za pridobivanje offline refresh token-a.

V odgovoru na zahtevek se offline refresh token nahaja v polju refresh_token , ta
Zeton nikoli ne potece ( refresh_expires_in ima vrednost 0 ).

Primer zahtevka za testiranje avtentikacije s pomocjo refresh token-a:
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curl --location
iot/protocol/openid-connect/token' \

http://keycloak.mju-iot. local/realms/mju-

--header 'Content-Type: application/x-www-form-urlencoded' \

--data-urlencode 'refresh_token=<refresh-t
--data-urlencode 'client_id=external-iot
--data-urlencode 'client_secret=<client-se
--data-urlencode 'grant_type=refresh

Slika 33: Zahtevek za testiranje avtentikacije s pomocjo refresh token-a.

11.5 Nastavitev avtentikacije na agentu loT

FIWARE agenti 10T interno uporabljajo FIWARE IloT Agent Node.js Library, ki med drugim
ponuja SDK za integracijo s Context Broker-jem. Za avtentikacijo z uporabo Keycloak-a se
uporablja OAuth2 nadin (implementacija).

Ce zelimo, da se agent loT ob dostopu do Context Broker-ja avtenticira, je potrebno prilagoditi
konfiguracijo.

Agente se lahko konfigurira s pomocjo nastavitev v datoteki config.js ali s pomocjo okoljskih
spremenljivk. Za nastavitev avtentikacije agenta se uporabljajo IOTA_ AUTH_* okoljske
spremenljivke.

Primer konfiguracije (za docker-compose.yml ):

environment:

IOTA_AUTH_ENABLED=true
IOTA_AUTH_TYPE=oauth2
IOTA_AUTH_HEADER=Authorization
IOTA_AUTH_URL=http://keycloak.mju-iot. local

IOTA_AUTH_CLIENT_ID=external-iot-agents
IOTA_AUTH_CLIENT_SECRET=<client-secret>

IOTA_AUTH_TOKEN_PATH=/realms/mju-iot/protocol/openid-
connect/token

Slika 34: Konfiguracija (za docker-compose.yml).
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11.6 Uporaba offline token-a ob registraciji skupine
naprav

V sklopu onboarding-a naprav 10T je potrebno ob registraciji skupine naprav dodati polje
trust, V katerem se kot vrednost zapiSe offline refresh token, pridobljen v prejsnjih
korakih.

Primer vsebine telesa zahtevka POST /iot/services :

{

"services": [

{
"apikey": "4jggokgpepnvsb2uv4s40d590v",
"cbHost": "orion.mju-iot. loc

"entity_type": "Thing",

"/iot/json",

"resource":
"autoprovision": "fa :

"trust": "<offline-refresh-token>"

Slika 35: Vsebine telesa zahtevka POST /iot/services.

11.7 Posodobitev offline token-a za skupino naprav

V primeru, ko se za neko skupino naprav pridobi nov offline token (npr. ob ponovem
ustvarjanju Zetona po preklicu), je potrebna posodobitev atributa trust .

Primer zahtevka za posodobitev osvezitvenega Zetona za skupino naprav:

curl --location --request PUT '<iot-agent-url>/iot/services?
resource=<res e>&apikey=<api-key>"' \

--header 'f: e-service: <fiware-service>' \

--header 'fiware-servicepath: <fiware-service-path>' \

--header 'Content-Type: application/json' \
--data '{

"trust": "<offline-refresh-token>"

Slika 36: Zahtevek za posodobitev osvezitvenega Zetona za skupino naprav.
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11.8 Preklic dostopa

MoZnosti:
e Administrators can revoke offline tokens for individual users in the Admin
e Console in the Consents tab.
Administrators can view all offline tokens issued in the Offline Access tab
of each client.
Administrators can revoke offline tokens by setting a revocation policy.

Primer za preklic dostopa, tj. preklic offline token-a za doloCenega agenta IoT:
e Realm: mju-iot -> Users
e V seznamu poiskati uporabnika, ki predstavlja ustreznega zunanjega agenta loT, npr.
iot-agent-ul-lendava .
e V zavihku Consents za Keycloak odjemalca external-iot-agents odstraniti soglasje (tri
pikice v najbolj desnem stolpcu -> Revoke ).

11.9 Omejevanje dostopa skupine naprav

V zgoraj opisanem postopku je mozno omejevanje dostopa (npr. s preklicem veljavnosti
offline token-a) izvesti le na nivoju vseh naprav IoT, katerih podatke posilja dolocen zunaniji
agent loT.

Ob drugacni organizaciji uporabe Keycloak-a bi se lahko offline token uporabljal na nivoju
skupine naprav (in ne za celotni zunanji agent IoT kot trenutno).

V tem primeru bi moral za vsak zunaniji agent loT obstajati svoj Keycloak odjemalec (in ne
skupni - external-iot-agents ). Za vsako skupino naprav loT bi se ustvaril svoj uporabnik, za
katerega bi se pridobil offline token in uporabil v atributu trust .

Kljub temu, da onboarding naprav IoT poteka na (zunanjem) agentu loT (nad katerim
platforma nima neposrednega nadzora), bi ta nacin omogocal, da bi bilo mozno na platformi
omejiti dostop glede na skupine naprav loT. Ob tem seveda obstaja teoreticha moznost, da
bi nekdo na zunanjem agentu vse naprave iz blokiranih skupin prestavil v skupino naprav, ki
ima $e vedno dostop.

Naprednejsi nacini avtentikacije so predvideni v prihodnjih razli€icah platforme.
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12 Uporaba orodja Grafana

Grafana je odprtokodna platforma za vizualizacijo podatkov in metrik zbranih iz razli¢nih
podatkovnih virov in aplikacij. Samo orodje je nameséeno v oblaku z moznostjo hitrega
kreiranja podatkovnih nadzornih ploS¢, ki omogoc€ajo pregledavanje in analizo vhodnih
podatkov. Del funkcionalnosti orodja Grafana so tudi avtentikacija (angl. Authentication) in
upravljanje z viri (angl. Provisioning ).

12.1 Dostop do nadzorne ploSc€e v orodju Grafana

Uporabnika po zagonu orodja Grafana priCaka okno za vpisa uporabniSkega imena in gesla.
V primeru izvedene ustrezne konfiguracije je mogoce pravice za dostop do orodja Grafana
urejati preko komponente Keycloak.

Welcome to Grafana

Sign in with Keycloak

Slika 37: Okno za vpis uporabnikovih podatkov v orodju Grafana in dostop do nadzorne plosce.

12.2 Seznam nadzornih plos¢

Po vpisu v orodje uporabnika priCaka seznam vseh nadzornih ploS¢ kreiranih v orodju
Grafana. Uporabnik izbere poljubno nadzorno plos€o za ogled ali pa izbere prvo nadzorno
plos€o na seznamu in se preko povezav na nadzorni ploS¢i premakne do drugih nadzornih
plo&c¢.

Welcome to Grafana

Slika 38: Primer nadzornih ploS¢ v orodju Grafana.
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12.3 Nadzorna plosca

Po izbiri nadzorne ploSce iz seznama se uporabniku izriSe predhodno nacrtovana nadzorna
plos€a njegove sistema. Prikazani elementi nadzorne plos&e so bili dolo€eni z namenom in
zahtevami za prikaz podatkov.

~ Ogljiéni odtis
Ogljiéni odtis po tednih Trenutni ogljiéni odtis bw‘

Skupni ogljiéni odtis

400 kg CO2

2149 kg co2

~Vreme

Temperaturni primanjkijaj in Trenutna zunanja temperatura

Slika 39: Primer nadzorne ploS¢e v orodju Grafana

12.3.1 Interaktivnost nadzorne plos¢e

Vizualizacije podatkov na nadzorni plo$¢i omogocajo interakcije z uporabnikom. Ob preletu s
kazalcem racCunalniSke miSke se uporabniku izpiSejo ali na drug nacin vizualizirajo dodatni
podatki, komentarji ali vrednosti.

v Ogljiéni odtis
Oglji¢ni odtis po tednih
400 kg CO2

300 kg CO2

200 kg CO2

X

100 kg CO2 oglji¢ni odtis 4 teden

0 kg CO2
1 teden2 teden3 tedend teden5 teden6 teden? teden

ogljiéni odtis

Slika 40: Interakcija grafov nadzorne plosce s komentarji.
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12.3.2 Podrobnejsi prikaz podatkovnih vrednosti

Iz grafov ali drugih vizualizacije je mogoce razbrati podatke z ve&jo natan¢nostjo. Ob preletu
s kazalcem racunalnidke miske preko grafa se sprotno izpisujejo to€ne vrednosti podatkov.

Trenutni oglji¢ni odtis

0125 kg CO2 / KWh
01 kg CO2 / kWh
0.075 kg CO2 / kWh

0.05 kg CO2 / kWh

X
k 2023-01-20 06:25:00
0 kg CO2 / kWh ogljiéni odtis  0.0309 kg CO2 / kWh
01/05 01/10 01/15 01/20 0 U1/30 02/04 02/0¢

0.025 kg CO2 / kWh

ogljini odtis

Slika 41:Podrobnejsi prikaz podatkovnih vrednosti 1.

Vsebini grafov je mogoc&e pregledovati e na drug nagin. Ce uporabnik z radunalnigko migko
izbere del izrisanega grafa, se izbrani del, prikaze s povedano skalo. Postopek je mogoce
ponavljati v primeru, da imamo na grafu izrisanih zadostno Stevilo podatkovnih tock.

Temperaturni primanjkljaj in presezek

2023-01-11 04:08:00

zunanja temperatura 1.50 °C

01/05 01/08

zunanja temperatura

Slika 42: Podrobnejsi prikaz podatkovnih vrednosti 2.

12.3.3 Prehajanje med nadzornimi ploSCami

Med nadzornimi plos€ami je omogoc&eno tudi prehajanje, v primeru, da so na prvem grafiénem
elementu prikazani agregirani podatki. Ob kliku na beli Stirikotnik s puscico se pred
uporabnikom odpre nova nadzorna plosca, ki vsebuje dodatne graficne elemente za prikaz
podatkov.
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Trenutni oglji¢ni odtis £

0.035 kg CO2 / kWh
0.03 kg CO2 / kWh
0.025 kg CO2 / kWh
0.02 kg CO2 / kWh
0.015 kg CO2 / kWh

14:00 14:30 15:00 15:30

ogljiéni odtis

Slika 43: Ikona za prehajanje med nadzornimi plo§¢ami.

Prof. dr. Marko Bajec
Digitally signed

. by Marko Bajec
Mﬁo%”y% Date: 2024.06.11

17:33:26 +02'00'
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